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1.CBegeHunsa 06 OnepaTtope YAOCTOBEpPSIOLWEro LeHTpa

MybnnyHoe akumoHepHoe obwecTtBo "BbicTpobaHK", MMeHyemoe B pJdanbHenwem "OnepaTop
YpocToBepsitowero ueHtpa" ("Onepatop"), 3apernctpmpoBaHo Ha Tepputopun Poccuiickon Pepepaumn 3a
OCHOBHbIM TOCYOApPCTBEHHbIM  perncTpaumoHHbiMm  HomepoM 1021800001508, KHura rocymapcTBeHHOM
permcTpaumm KpeauTHbIX OpraHu3aumnin: permcTpauuoHHbIi Homep 1745.

PekBU3NUTDI:

NonHoe HanmeHoBaHwue: [lybnnMyHoe akumoHepHoe o6wecTBo "bBuicTpobaHk"

IOpupnyeckun agpec: 426008, Yamyprtckasi Pecnybnuka, r/bxesck, yn.lNywkmHckas, 268

®dakTnyeckun agpec: 426008, YamypTtckasa Pecnybnuka, r./hxesck, yn.lNyLknHckas, 268

Appec ansa koppecnoHaeHuun: 426008, YamypTtckasa Pecnybnuka, r./hkesck, yn.lMywknHckas, 268

BaHKoBCKMe peKBU3UTBI:

- MAO "BbicTpobaHK"
- BWK 049401814
- K/c 30101810200000000814 B OTtnenexun - Hb Yamyptckas pecnybnuka

MHH/KNM: 1831002591/183101001

OI'PH: 1021800001508

KoHTakTHble TenedoHbI, chakc, agpec 3NeKTPOHHOW NOYTbI:

- Ten./cdakc +7 (3412) 908-090, +7 (3412) 723-969; e-mail: contact@bystrobank.ru
- 3BoHoOK rno Poccum 8-800-333-22-65

2.CBeaeHuns 06 YaocTtoBepsiloweM LieHTpe

O6LwectBOo € orpaHuyeHHon oteeTcTBeHHOCTbo "KPUIMTO-MNPO", nmeHyemoe B AanbHenwwem
"YOocToBepsLWnNA LIEHTP", 3apernctTpmpoBaHo Ha Tepputopun Poccuiickon Peagepaunmmn B ropoge Mocksa.
CeupetenbctBo 0 peructpaumm N 001.602.749, BbigaHo 16.11.1999r. MockoBckon perncTpaumoHHON
nanaton, CBuaeTenscTBo 0 BHeceHuu 3anvcu B EMPHOJ1 3a 0OCHOBHBIM rocy4apCTBEHHbLIM PErMCTPaLMOHHBIM
Homepom 1037700085444 ot 29.01.2003 r., CBuaetensctBo o0 BHeceHun 3anucu B EMPKOJ B cBA3M C
rocygapCTBEHHOW perncrpaumnent U3MeHeHn, BHOCUMbIX B ydpeauTenbHble AOKYMEHTbI FOpUONYECKoro nuua
3a rocyaapcTBeHHbIM pernctpaumoHHbiM Homepom 2037719011031 ot 12.03.2003 r.

Y[oCTOBEPSIOLWMNIA LEHTP B Ka4eCcTBe NPOdECCMOHaNbHOro y4acTHMKa pbiHKa YCNyr MO M3rOTOBMEHUIO
N Bblaaye CepTUAUKATOB KIOHEN NMPOBEPKM ANEKTPOHHBIX MOOMMCEN OCYLLECTBISET CBOK AEATENbHOCTb Ha
Tepputopun Poccuinckon Pengepaumm Ha OCHOBaHUM CriefyHoLEn NTMLEH3NK:

JlnueH3ua LleHTpa no nuueH3upoBaHUIO, cepTuduKaumMm u 3awmre rocygapcTBeHHOM TaWHbI
®CB Poccum per.N 12936 H ot 11 uwoHA 2013 r. Ha ocywlecTBneHne pas3paboTkn, NPou3BOACTBA,
pacnpocTpaHeHus wudpoBanbHbiX  (Kpuntorpaduyeckux) cpeacts, WHAPOPMALMOHHBIX CUCTEM MU
TENEKOMMYHMKALMOHHBIX CUCTEM, 3aLUMLLEHHBIX C MCMNOMb30BaHNEM LUMAPOBANbHbLIX (KpUNTorpatmnyeckmx)
CcpencTB, BbINOMHEHMS paboT, okadaHusa ycryr B obrnactu wmndpoBaHus MHGOpMaumn, TEXHUYECKOrOo
obecnyxmuBaHus  WMdpoBanbHbIX  (KpunTorpaguyeckux)  Cpeacts,  UHAOPMALMOHHBLIX — CUCTEM U
TENEKOMMYHMKALMOHHBIX CUCTEM, 3aLUMULLEHHBIX C MCMOMNb30BaHNEM LUMAPOBANbHbLIX (KpUNTOrpadmnyeckmx)
cpencTB (3a UCKIMIDYEHNEM ChnyYas, ecrin TexHuYeckoe obcnyxmnsaHme WngposanbHblX (Kpuntorpadmnyeckmx)
cpencTs, MHAOPMAaLMOHHBIX CUCTEM U TENEKOMMYHUKALMOHHBIX CUCTEM, 3aLUMLLEHHBIX C MCMONb30BaHMEM
lwuncppoBanbHbIX (KpunTorpadmyeckmx) CpeacTs, ocyllecTBnsgerca Ansi obecrneveHus COBCTBEHHbIX HyXA
HOPVAMNYECKOTO NLa U MHONBMAYanbLHOro NpeanpyHumarens).

KoHTakTHble TenedgoHbl, hakc, agpec anekTpoHHoun noytbl 000 "KPUMTO-MPO":
Ten./cpakc +7 (495) 995-48-20, +7 (495) 984-07-90; e-mail: cpca@cryptopro.ru
MopTan TeXxHN4YeCcKon NoAnepPKKMU:

https://support.cryptopro.ru/
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3.TepMuHbI M onpeaeneHus

Bnadeney cepmucbukama Kriroda rpoeepku anekmpoHHou nodnucu (Bnadeney) — nuuo, Ha ums
KOTOPOro YA0OCTOBEPSIOLLUMM LIEHTPOM Bbl4aH cepTUUKAT KItoua NPOBEPKM 3MEKTPOHHON NOAMUCH U KOTOpPOe
BrafeeT COOTBETCTBYIOLUUM KIOYOM  SMIEKTPOHHOW MOANWUCK, MO3BOMSIOWMM C  MOMOLLbID CPEACTB
3]'I€KTpOHHOI7I nognncu co3aaBaTb CBOK 3NIEKTPOHHYKO MOAMUCH B 3JNTEKTPOHHbLIX AOKYMEHTax (I'IOp,I'II/ICbIBaTb
SMNEKTPOHHbIE AOKYMEHTHI).

UHgopmayuoHHas cucmema — KoprnopaTvBHas MHGOPMaLMOHHasi cuctema, ycTpoutenem KOTopow
SIBNSAETCA OpraHn3aTop CUCTEMbI, B KOTOPOW MCMOMb3YIOTCS KIOYM 3MEKTPOHHOW noanucu 1 ceptudukaTthl
KMHOYeN MPOBEPKW 3NEKTPOHHOW NOAMUCK, U NPEefoCTaBMsoOLLEN ONpeaeneHHble YCryru yyacTHUKam 3Toi
CUCTEMBI.

Kntoy anekmpoHHOU nodnucu (3akpbimbil KITH0Y 311eKmMpPOHHOU Lughpoeoli nodnucu, 3aKkpbimbil KITo4
rnodnucu) — yHWKanbHasi NOCnefoBaTeNbHOCTbL CMMBOMOB, M3BECTHas Briagenbly ceptudmkata Kroda
NPOBEPKMN 3MEKTPOHHOM MOANUCKM W MpefdHasHadeHHas Ans Co34aHUsl B 3MNEKTPOHHbIX [OKYMeHTax
3NEKTPOHHOM MOANUCK C UCMOSb30BaHUEM CPEACTB 3NIEKTPOHHOM MNOANUCH.

Knto4 aneKkTpoHHOW noanvcu OeWCTBYET Ha onpefeneHHbIi MOMEHT BpeMeHU (OeNCTBYIOLLMIN KITou
3MNEKTPOHHOM NOAMUCH) EeCIU;

*  HacTynur MOMEHT BPEMEHMU Havarna JeNCTBUS KNtoya 3NeKTPOHHOW noanmcu;

*  CPOK OEWCTBMS KItoya 3MEeKTPOHHOW NoAMNMCU He UCTEK;

* cepTuduKaT KoYa MPOBEPKU  SMEKTPOHHOW MNOAMUCK, COOTBETCTBYIOLLUMW [AaHHOMY KoYy
3NEeKTPOHHOW NOAMUCU, AENCTBYET Ha YKa3aHHbIA MOMEHT BPEMEHW.

Knroy riposepku anekmpoHHOU nodnucu (OmKpbImMbIt K04 3[EKMPOHHOU yughpoeol nodnucu,
OMKpPbIMbIU KAOY NO0NUCU) — YHUKaNbHas MnocrnefoBaTerlbHOCTb CUMBOMOB, OAHO3HAYHO CBsi3aHHasi C
KIno4om 3J'IeKTpOHHOI7I nognnMcn n npeaHasHadYeHHaa AnA noarBepXaeHuAa C uUcnosrib3oBaHWeM cpencTs
SMEKTPOHHOW NOANMCY NOASIMHHOCTW SMEKTPOHHOWM NOAMNWUCU B SNTEKTPOHHOM JOKYMEHTE.

Konus cepmucbukama krro4a rpoB8eEPKU 3/IEKMPOHHOU nodnucu — [OOKYMEHT Ha OGymakHOoM
HocuTene, coAepxalmii uHdopmaunlo u3 cepTudmKata Kroya MpPOBEPKM JMEKTPOHHOM noanucu
3aBEPEHHbIN COOCTBEHHOPYYHOM NOAMUCHI0 YNONHOMO4YEHHOro nyua OnepaTtopa YOoCTOBEPSIIOLLErO LEHTpa U
nevatbto OnepaTtopa YOOCTOBEPSIOWEro LeHTpa Nubo nedvatbid U MOAMUCHIO YNONHOMOYEHHOro nuvua
YpocToBepsioLero LeHTpa.

Onepamop Ydocmosepsrouwieco ueHmpa (Onepamop) — [lybnnyHoe akuuoHepHoe o6LecTBO
"BoicTpobaHK", HageneHHoe YAOCTOBEPSAOLLMM LEHTPOM MOMHOMOYUSMU MO OCYLLECTBMNEHUIO AEACTBUIN MO
perMcTpaumMm 1 ynpaeneHunio ceptudpmkatamm Kroden NpoBEPKM 3MEKTPOHHbIX noanucen MNonb3oBatenen
YOoCTOBEPSAIOLLENO LIEHTPa — MNOMHOMOYHbIX NpeacTaBuTenert CTOpoHbI, NpUcoeauHMBLLENCH K PernameHTy.

lNonb3oeamernb Ydocmoseepsiouiez2o ueHmpa (lonb3oeamens YL, lNonb3oeamernb) — dusmdeckoe
nnLo, 3aperncTpupoBaHHOE B YOOCTOBEPSIOLEM LIEHTPE M SIBMAIOLEECS MOSIHOMOYHBIM MpeacTaBUTENeM
CTOpOHBbI, NpucoeanHmBLLENCS kK PernameHTy.

lNceedoHum enadenbya cepmugbukama Kiroya Modnucy — BbIMbILLNIEHHOE UMSI (PU3MYECKOTo NnLa,
KOTOPOE OH CO3HATENbHO M NeranbHO NPUHMMAET AN PermMcTpauum B YA0CTOBEPSIOLLEM LIEHTPE.

Pabouuti deHb Ornepamopa Ydocmosepsirouie2o ueHmpa (danee — paboduli 0eHb) — NPOMEXYTOK
BpemeHn ¢ 10:00 no 18:00 (Bpemss MOCKOBCKOE) KaXgoro OHS HeOenn 3a WCKIOYEHWEM BbIXOOHbIX M
npasgHNYHbIX OHER.

Peecmp Ydocmosepsitowie2o ueHmpa — Habop [OOKYMEHTOB YOOCTOBEPSIOLErO LEHTpa B
3MNEKTPOHHON N/mnun ByMaxkHOM hopme, BKMYatoLWMI criedyoLyto MHpopMaumio:

*  peecTp 3asBNeHUN Ha perncTpaumio B YO0CTOBEPSIOLEM LEHTPE;

*  peecTp 3aperncTpupoBaHHbIX NoMnb3oBaTenen YA0CTOBEPSIOLEro LUEHTPa;

*  peecTp 3asBMEHW Ha U3rOTOBMNEHUE cepTudmKaTa Krnoda NpoOBEPKM SNEKTPOHHOW NOANUCH;

* peecTp 3asBMEHUA Ha aHHynuMpoBaHue (OT3blB) cepTudumKaTa Kroda MNPOBEPKN 3INEKTPOHHON
noanucu;

*  peecTp 3asBMIEHUI Ha MPUOCTaHOBIEHME/BO30OHOBNEHNE OENCTBUSI cepTudMKaTa KinkoyYa NpoBEpPKM
3MNEeKTPOHHOWN NOAMNUCH;

* peecTp 3asiBNMEHUA Ha NOATBEPXOEHWE MOANMMHHOCTM SMEKTPOHHOW MOAMUCKA B 3NEKTPOHHOM
OOKYMEHTE;



* peecTp 3asiBMIEHMN Ha NOATBEPXOEHVWE SMNEKTPOHHOW MOAMUCU  YMOFIHOMOYEHHOTO  nuua
Y[oCTOBEPSIOLLErO LIEHTPa B M34aHHbIX cepTudukaTax;

*  peecTp CepTUMKATOB KOYen NPOBEPKN 3MEKTPOHHOW NoANMCH;

*  pEeecTp U3roTOBMEHHbIX CMIMCKOB OTO3BaHHbLIX CEPTUIUKATOB.

Cepmucbukam kmoda npoeepku dfeKmpoHHOU nodrnucu (cepmugbukam Kiroya 3r1eKmpOoHHOU
yugppoeol  nodnucu, cepmuchukam OMKPbIMO20 Ko4a, cepmucbukam Krawoya nodnucu) —
HekBanuMUUPOBaHHbIA cepTUcMKaT Krova NPOBEPKU SMEKTPOHHOW NOAMUCU, SABMSIOWMACSA SMEKTPOHHBLIM
OOKYMEHTOM C 3IEKTPOHHOW MOAMUCHLID YNOSIHOMOYEHHOTO Nuua YOO0CTOBEPSIOWEro LEHTpa, CTPyKTypa
KOTOPOro onpeaenseTcsl HacTosALWMM PernameHToM U KOTOPbIN M3roTaBnMBaeTcsl YA0CTOBEPSIOLUM LIEHTPOM
ONst NOATBEPXKAEHUS] MOAJNIMHHOCTU 3MEKTPOHHOM noanucu M uaeHTudukaumm Bnagenbua cepTudukaTa
Krnoya NpoBeEpPKU 3MEKTPOHHOW MoAnucu.

CepTndukaT knova NPOBEPKUN INEKTPOHHONM NOANNCY AENCTBYET Ha ONpeaeneHHbIn MOMEHT BPEMEHM
(memncTBylowmn ceptudmkar) ecnu:

*  HaCTynui MOMEHT BpEMEHM Hayana OencTBust cepTudmkaTta Krova NpoBEPKN 3NEKTPOHHOM NOANNCH;
*  CPOK oeNcTBust cepTudmkaTa Kroda NpoBEPKM SNEKTPOHHOW NOANUCKU HE UCTEK;
s cepTudMKaT Kfoda MPOBEPKM 3MEKTPOHHOW MOAMMUCKM He aHHYNMMpOoBaH, He NpekpaTun AelcTeue u

AENCTBME ero He NPUOCTaHOBIEHO.

Cnyxb6a axkmyanbHbIX Cmamycos8 cepmughukamos — CepBUC YOOCTOBEPSIOLLEro LEHTpa,
obecneumBaloMin  MHOOPMUPOBaHME MOMb3oBaTeNen O craTyce CepTUUKATOB KIHOYEN NPOBEPKU
anekTpoHHou nognucen no npotokony OCSP (Online Certificate Status Protocol).

Cniucok omoseaHHbix cepmugpukamosg (COC) — aneKTPOHHbIA AOKYMEHT C 3NEKTPOHHOW MOAMNMUCHI0
YMOMHOMOYEHHOIO Nuua YOOCTOBEPSIOLWEro LEHTpa, BKMYalowWmMin B cebss CNMCOK CepuHbIX HOMEPOB
cepTUUKaTOB, KOTOPbIE Ha ONpeaernieHHbI MOMEHT BpeMeHU Oblnn OTO3BaHbl UK OENCTBME KOTOPbIX ObIno
NPUOCTaHOBIEHO.

Cnyxba wmammnos epeMeHU — CepBUC YOOCTOBEPSOLWEro LeHTpa, obecneunsaroni
npepoctaeneHve Nonbk3oBatensam YOOCTOBEPSAOLWEro LeHTpa WTaMnoB BpeMeHu no npotokony TSP (Time-
Stamp Protocol).

Cpedcmeo anekmpoHHOU nodnucu (cpedcmeo 3r1eKmpoHHOU yughposol nodnucu) — CPeacTBo
Kpuntorpaduyeckon 3awmtbl nHdopmauun (CK3W) "Kpuntollpo CSP", obecneuvBatowlee peanusauuio
cneyowmx yHKUMA — co3faHue SMeKTPOHHOW NOAMUCK B 3MEKTPOHHOM AOKYMEHTE C WCMOMb30BaHWEM
Krtoya 3MneKTPoHHOW MOANUCK, NOATBEPXKAEHNE C UCMONb30BaAHMEM KIltoda NMPOBEPKW 3MNEKTPOHHONM NOANUCK
NOANMMHHOCTM 3NEKTPOHHOWN MOANUCU B ANEKTPOHHOM [OKYMEHTE, CO3aHue Kroyen aneKTPOHHbIX noanucen
W KITHOYen NPOBEPKU INEKTPOHHBLIX NMOANUCEN.

Yoocmosepsirowuti yueHmp — OO0 "KPUMTO-MPO", ocywecTBnsowee BbINOMHEHNE LENEBbIX
YHKUMIA  yOOCTOBEPSIOLLErO LEHTpa MO  W3rOTOBIIEHWMIO UM YNPABMEHUKO  HEKBANUMUUMPOBaHHBIMM
cepTucmKaTamMm KIHOYen MpPOBEPKN SMEKTPOHHOW MOANUCU B COOTBETCTBUM ¢ PeaeparnbHbiM 3aKOHOM OT
06.04.2011 N 63-®3 "OO6 anekTpoHHOM nognucu" B Uensx obecnevyeHns MNPUMEHEHUST YYaCTHUKAMM
WHdopmaumoHHON cnucTeMbl HEKBanMMOULUMPOBaHHOW YCUMEHHOW 3NIEKTPOHHOM NOAMUCH.

YrnonHomo4yeHHoe nuyo Yoocmosepswuwieao ueHmpa — uandeckoe nuuo, SABMsOLLEEcs
COTPYOHVKOM YOOCTOBEPSALWErO LEeHTpa WM HafeneHHoe YOOCTOBEpSOWMM LEHTPOM MOSIHOMOYUSMU MO
3aBEPEHUNI0 CEPTMAUNKATOB KIOYa NMPOBEPKUN SMEKTPOHHOW MOAMNNCU N CMIMCKOB OTO3BaHHbLIX CEPTUAUNKATOB.

imamn epemeHU 371eKMPOHHO20 OGOKyMeHma (wmamn 6pemMeHU) — 3NEKTPOHHbIN OOKYMEHT,
MOAMMCAHHbBIN 3NEKTPOHHOM MOAMUCHIO N YCTaHaBMMBAIOLLMI CyLLEeCTBOBaHME OMNpeaeneHHOro 3NeKTPOHHOro
AOKYMEHTa Ha MOMEHT BPEMEHM, yKa3aHHbIN B LUTamne.

OnektpoHHasa noanucb (3I, anekTpoHHas uudposBas nognuck, JUIM) — wmHbopmauua B
SMEKTPOHHOW opMe, KOoTopas npucoegmHeHa K Opyro WHOpMauum B  SNEKTPOHHOW  dhopme
(nognucbiBaemor MHopmaumm) UM UHbIM 06pasom cBsidaHa C TakoW MHdopmaumen. Mog OneKTpoHHoN
NoANMCbI0 B HacTosiwem PernameHTe nOHUMMaeETCA YCUNeHHas HekBanuuuMpoBaHHas 3nekTpOHHas
NOANMUCh, SABNSIOLWAACA PEKBM3UTOM 3NIEKTPOHHOIO AOKYMEHTa, NpefHa3HayYeHHbIM ANis 3alMTbl AaHHOro
SMNEKTPOHHOro AOKYMEeHTa OT MOAAernku, MonyvyeHHas B pesynbTrate Kpuntorpaduyeckoro npeobpasoBaHus
WHOPMaLMM C WCMONb30BaHMEM KIHOYa 3MEKTPOHHOW MOAMMCUM U MO3BOMAKLWAa MAeHTMdMLMPOBATb
Bnagenbua cepTudmkata Krova MNPOBEpKW 3IMNEKTPOHHOM Mnoanucu, a Takke YCTaHOBUTb OTCYTCTBUE
NCKa)XeHUS MHpopmaLMM B 3NEKTPOHHOM JOKYMEHTE.

OnekmpoHHbIl G0KyMeHm — [OKYMEHTUpPOBaHHasi MHGOopMauusi, NpeacTaBlieHHasi B 3NEKTPOHHOW
dopme, To ecTb B BuAe, NMPWUroOHOM AN BOCMPUSATUA YENOBEKOM C UCMOMb3OBaHMEM 3IEKTPOHHbIX
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BbIYMCIIUTENBHbLIX MaLUWH, a Takke A5 nepeaaym no MHPOPMaLUOHHO-TENEKOMMYHUKALMOHHBIM CETAM Ui
06paboTkM B MHPOPMALMOHHBIX CUCTEMAX.

Cryptographic Message Syntax (CMS) — cTaHpapT kpunTorpadmyecknx coobLLEeHUN, ONMCaHHbIN B
RFC 3852 u RFC 3369. YpocToBepsiowMiA LIEHTP MCMOnb3yeT B CBOeW paboTe kpunTtorpaduyeckue
Co00LLEeHNs, COOTBETCTBYIOLLME AaHHOMY cTaHaapTy ¢ yyeTom RFC 4490 "Using the GOST 28147-89, GOST
R 34.11-94, GOST R 34.10-94, and GOST R 34.10-2001 Algorithms with Cryptographic Message Syntax
(CMS)".

Online Cetrtificate Status Protocol (OCSP) — npoTokon yCTaHOBIEeHNs cTtaTyca cepTudukarta kroya
NpoBepKX aNekTpoHHOM nognucu, peanusytownin RFC 2560 "X.509 Internet Public Key Infrastructure. Online
Certificate Status Protocol — OCSP".

Public Key Cryptography Standarts (PKCS) — cTaHgapTbl Kpuntorpadum C KIHOYOM MPOBEPKM
3MEeKTPOHHON noanucu, paspaboTaHHble komnaHuen RSA Security. YOocToBepsOLWUA LEHTP OCYLLECTBRSET
CBOI paboTy B COOTBETCTBUM CO criegyromm ctaHgaptom PKCS: PKCS#10 — craHgapT, onpegensowmi
dopmaT 1 CMHTaKCUC 3anpoca Ha cepTudmkaT KnoYva NpoBePKM SNEKTPOHHON NOANNCHU.

Time-Stamp Protocol (TSP) — npoTokon nonydeHus wtamna BpemMeHu, peanuaytowmin RFC 3161
"Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)".

4.06Lwwume nonoxeHns

4.1.Ctartyc PernameHTa
4.1.1.Hactoawmin  PermameHT npepoctaBneHus  ycnyr Onepatopa  YOOCTOBepsilOWEro  LeHTpa

00O "KPUMNTO-MNPQO" (nanee — PernameHT) sBNsieTCS OOTOBOPOM MPUCOEAMHEHMS B COOTBETCTBUM CO
ctaTtben 428 paxaaHckoro kogekca Poccuiickon ®epepaumm.
4.1.2.CtopoHamn PernamenTta (panee — CropoHbl) sasnswotca [lybnuyHoe akuuoHepHoe ob6LwecTBo

"BoicTpobaHk", BbicTynawuwee Onepatopom, n CTopoHa, npucoeauHuBlUasca k PermameHty. B kadecTtBe
CTOpOHbI BbICTYNAET topuaudeckoe nNuuo, MHAMBWUAYamnbHbIA NpeanpuHuMaTens unu usmdeckoe nuuo,
3aHMMaloLLleecss B YCTAHOBMEHHOM 3akoHogaTenbCTBom Poccuiickon ®epepaumm nopsigke  YacTHOWM
NpPaKTUKOM — AEeNCTBYIOLLMIA KNNeHT MyGnnyHoro akumoHepHoro obecTsa "boicTpobaHk".

4.1.3.PernameHT pasmMeLlaeTtcs Ha odumumanbHoM cante Onepatopa www.bystrobank.ru.

4.2.MpncoeguHeHune K PernameHTty

4.2 1.NpucoeauHeHne k PernameHTy oOCyLeCTBRAsSeTCA NyTeM coBeplueHus npeacrtasuteneM CTOpPOHbI
(Monb3oBaTeneM) KOHKMIOAEHTHbIX OeNCTBUMWA. AKLEenT CYMTaeTCs COBEepLlUeHHbIM C MOMeHTa Hadana
BbIMOSNIHEHWA BCEX HEOOXOOUMbIX OENCTBUA MO MNOMNyYEeHU0 cepTuduKkata Krya MPOBEPKU INEKTPOHHOM
NMoAnuMcKx B COOTBETCTBUM C HAcToALWMM PernameHToMm.

4.2.2.®akT npucoegnHeHus nuua Kk PernameHty SBAsSieTCA MOMHbIM MPUHATMEM YCIOBUA HACTOSLLETO
PernameHTa 1 BCex ero NpunoXeHun B pegakumm, 4enNCcTByoLLen Ha MOMEHT nognucaHusa CornawueHus.

4.2.3.Nocne npucoeauHeHuss k PernameHTy B ycTaHoOBNeHHOM nopsake CTOpPOHbI BCTynawT B
COOTBETCTBYHLLUNE AOrOBOPHbIE OTHOLLEHNS HA HEOMpPEeOEeneHHbI CPOK.

4.2.4 Kaxxgaa n3 CtopoH Bnpase 6e3 obpalleHus B Cyd pacTOprHyTb HacTtoawmi PermameHT, NMCbMEHHO
yBeooMMB Opyryto cTopoHy 3a 30 kaneHAapHbIX AHen 0o AHA pactopxeHus. Mpu aTom CTOpPOHbI B TeveHue
CpoKa npeaynpexaeHvs 0o AHA npekpalleHns gencrtens PernameHTta o6s3aHbl pa3pelwmnTtb Mexagy cobon Bce
OEHEeXHble U UHble NMYLLECTBEHHbIE BOMPOChHI, CBA3aHHbIE C HACTOAWMM PernameHToMm.

4.2 5.MNpekpalleHne paenctBus PernameHTa He o0cBODOXOAeT CTOPOHblI OT WCMOMHEHUS 00s3aTenbCTB,
BO3HUKLUNX OO YKa3aHHOMO AHs NpekpalleHns genctemst PermameHTa, n He ocBob60oXaaeT OT OTBETCTBEHHOCTYU
3a ero HeucnosmHeHue (HeHagnexatllee UCMOSTHEHME).

4.3.MpnmeHeHne PernameHTa

4.3.1.CTOpOHbI NMOHUMAKT TEPMUHbI, NPUMEHAEMbIE B HACTOALLEM PernameHTe, CTPOIro B KOHTEKCTE obuwero
cmbicna PernameHra.

4.3.2.B cnyyae npoTnBopeYuus n/mnm pacxoxgeHus HassaHus kakoro-nnbo pasgena PernameHTa co CMbICIIOM
Kakoro-nmbo nyHkTa B HeM cogepxallerocsi, CTOPOHbI CHUTAOT AOMUHMPYIOWUM CMbICT U (DOPMYMMPOBKY
KaXKdoro KOHKPETHOro NyHKTa.

4.3.3.B cnydae npoTUBOpEYUs U/MNN PaCXOXOEHUS MOSNOXEHUIN KAKOro-nnbo MPUINOXEHUs] K HaCTOsILLEMY
PernameHty c nonoxeHusimm cobcTBeHHO PermameHTta, CTOPOHbI CUMTAOT AOMWHMPYIOLUM CMbICT U
dopmynupoBku PernameHTa.
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4.4 \ameHeHne (gononHeHne) PernameHTa.

4.4.1.BHeceHne u3MeHeHWn (OOMONHeHUn) B PernmameHT, BKOYasA MNPUMIOXEHUS K HEMY, MPOU3BOAMTCS
OnepaTtopomM B OQHOCTOPOHHEM MOPSAKE.

4.4.2.YBeJOMMEHNEe NPUCOEOMHUBLUENCS CTOPOHbI O BHECEHWW W3MEHEeHWW (JononHeHun) B PermameHT
ocyuwlectensetca OnepatopomM MyTeM OMOBELUEHUS MPUCOEAMHUBLUENCS CTOPOHbI MO KaHamy CBA3WM B
cooTBeTcTBMU ¢ CornalueHnem.

4.4.3.Bce n3meHeHus (gononHeHus), BHocumble OnepaTtopom B PermamMeHT no coGCTBEHHON MHMLUMATUBE U
He CBSI3aHHble C M3MEHEeHMeM 3akoHopaTtenbcTBa Poccuickon depepaumm, BCTyNakT B CUITY U CTAHOBSITCS
0653aTenbHBIMK ANs NPUCOEAUHMBLLENCHA CTOPOHBI MO UCTEYEHUN KaneH4APHbIX CYTOK C AaTbl yBEAOMITEHUS
NpUCOeanHMBLLENCS CTOPOHbI O BHECEHMM YKa3aHHbIX U3MEHEHUIN (QOMONHEHUN).

4.4.4.Bce uameHeHus (JOMNonHeHus), BHocumble OnepaTopom B PernmamMeHT B CBSA3M C WU3MEHEHMEM
AencTByloLLero 3akoHogaTtenscTea Poccuickon degepaumnn BCTynatoT B CUITy OAHOBPEMEHHO C BCTYMEHEM
B CUMY M3MEHEHWI (JONOMHEHNI) B YKa3aHHbIX aKTax.

4.4.5.J106ble  M3MEHEHUA W JoMonHeHuss B PermameHTe € MOMEHTa BCTYMMEHUS B CUNy paBHO
pacnpoCTPaHSTCA Ha BCeX Nuu, NMPUCOEAUHMBLLMXCA K PermameHTy, B TOM 4McCre NPUCOEOUHMBLLUXCS K
PernameHTy paHee paTbl BCTYMNEHWS W3MEHeHWn (JononHeHun) B cuny. B cnyvae Hecormacusa c
NU3MEHEeHNAMU (JONOMHEHNSMUN) NPUCOEANHMBLLASACA CTOPOHa MMEET NpaBoO A0 BCTYMMEHWS B CUMY Takux
M3MEHeHWI (OOMONHEHWI) Ha pacTopXxeHne PernameHTa B nopsiake, npeaycMoTpeHHOM n.4.2.4. HacTosLwero
PernamenTa.

4.4.6.Bce npunoxeHusi, USMEHeHNA 1M OOMNOMHEHNSA K HacToswemy PernmameHTy SBRAOTCA ero COCTaBHOM U
HEOTBbEMITEMOW YacCTbi0.

5.MpaBa n 0683aHHOCTU CTOPOH

5.1.0nepatop 06s3aH:

5.1.1.NMpepoctaBnTb Nonb3oBaTento YOOCTOBEPSAOLWErO LeHTpa cepTuduKaT Krtova npoBEPKN SrEKTPOHHON
noAanucy ynosIHOMOYEHHOro Nuua YA0CTOBEPSIOLLEro LeHTpa.

5.1.2.06ecneunTb peructpaumio nonb3oBatenen B YOOCTOBEPSIOWEM LEHTpe Mo 3asBfeHusM Ha
perucTpaumio B YOOCTOBEPSIOWEM LEHTpe, B COOTBETCTBUM C MOPSOKOM, OfnpedeneHHbIM B HacTosLeM
PernamenTe.

5.1.3.3aHecTn perucTpaumoHHytlo uHdopmaumio [lonb3oBatenen YOocTtoBepsiowlero ueHTpa B Peectp
YaoctoBepstoLwero LeHTpa.

5.1.4.06ecne4nTb W3roToBrieHne cepTudmkaTa Knoya NpoBepKu 3MNEKTPOHHOM noanmcu
3aperncTpMpoBaHHOIO B YOOCTOBEPSIOLLEM LIEHTPE fua Mo 3anpocam Ha U3rotoBrneHvne ceptudumkarta Krova
noanucu, B COOTBETCTBUM C NOPSAKOM, onpederieHHbIM B HacTosweM PermameHTe n yBegomMutb 06 3TOM
BragernbLa M3roToBIeHHOro cepTudmKaTa Krova noanmcm.

5.1.5.AHHYNMpoBaTh (0TO3BaTb) CEPTUUKAT KIto4a MNPOBEPKM INEKTPOHHOW nognucu [lonb3oBaTtens
YpocToBepsiowWwero LeHTpa No 3asiBMEeHVI0 Ha aHHynMpoBaHue (OT3blB) cepTudumkata Kroda MnpoBEepKu
3MNEKTPOHHON MOAMMCH, B COOTBETCTBMU C MOPSAAKOM, ONpeaeneHHbIM B HacTosilweM PernameHTe.

5.1.6.NMpuoctaHoBUTL AENCTBME cepTMdmMKaTa Krtova MpOBEpKM 3SNeKTpoHHoM noanucn [lonb3oBatens
YpocToBepsiioLLero LieHTpa No 3asBfieHnio Ha NpUOCTaHOBMEHUE OENCTBUS cepTudumkata Kroya npoBepku
3MEKTPOHHON MOAMMCHU, B COOTBETCTBMU C MOPSAAKOM, ONpeaeneHHbIM B HacTosileM PernameHTe.

5.1.7.Bo306HOBUTL aencTBUE cepTuduKkata Krya MNPOBEPKM SMEKTPOHHOM noanuck [lonb3oBatens
Y[oCTOBEPAIOLLErO LieHTpa MO 3asiBMeHW0 Ha BO30OHOBMEHWE OeWCTBMA cepTudmKkata Khova NpoBEPKM
3MNEKTPOHHOM NOoANMCU (MCKITKYMTENBHO B Clydae NOCTYNSEHUs 3asiBNEHUS B Mepuog Cpoka, Ha KOTOpbIn
AencTeme cepTudmkata bbio NPUOCTAHOBIIEHO), B COOTBETCTBUM C NOPSAKOM, ONPeAerieHHbIM B HACTOSILLEM
Pernamenre.

5.2.CTopoHa, npucoegnHuBLIasics K PermameHTy, obs3aHa:

5.2.1.M3Bectutb Onepatopa 06 wu3MeHeHWsix B HauMeHoBaHuu OpraHusauun, rocygapCTBEHHOMO
PErncTpaumMoHHOro Homepa, WAEHTUUKALUMOHHOIO HOMepa Hanoronnartenbwmka u no  TpeboBaHuio
OnepaTopa npegocTaBuTb MOATBEPXKAAKOLWME [AOKYMEHTbl B TeyeHue 5 paboumx [HeW C MOMEHTa
perncrTpaumm n3mMeHeHun.

5.2.2.Monb3oBatenb  YOOCTOBEPSIOLIEr0  LEHTpa,  SABMSAOWMIACA  MOMHOMOYHLIM  MpeacTaBUTENeEM
npucoeanHuBLLericss CTOpoHbl 0653aH:

5.2.2.1.CcopmupoBatb Koy 3MEKTPOHHOW MOAMUCU U KW NPOBEPKM SNIEKTPOHHOW MOANWCKU Ha CBOEM
paboyeM mecTe TOMNbKO C UCMONb30BaHMEM CPeACTBa ANEKTPOHHOM NOANUCK U MPOrpaMMHOro obecneveHus,
npefocTaBnsaeMoro YAoCcToBepsoWwmnm LeHTpoM nnm OnepaTopom.

5.2.2.2XpaHUTb B TaWlHe KIOM 3MEKTPOHHOW noanucu, MpuHUMaTb BCe BO3MOXHble Mepbl A4S
npenoTBpaLleHnst ero NoTepU, packpbiTUS,, UCKAaXXEHUS U HECAHKLIMOHNPOBAaHHOIO MCMOJb30BaHUS.



5.2.2.3.NpuMeHATb ana popMUpoBaHUs 3NEKTPOHHOW MOAMUCU TOSMbKO OEWCTBYIOLMI KoY 3NIEKTPOHHOM
noanucu.

5.2.2.4.He npuMeHATb KITHOY 3NEKTPOHHOW NOANUCK, €CN eMy CTano U3BECTHO, YTO 3TOT KUY UCMONb3yeTcs
WIM UCMONb30BariCsl paHee APYrMMU Nnuamu.

5.2.2.5.T1IpUMEHATb KITHOY SMEKTPOHHOW MOAMUCU TONMBbKO B COOTBETCTBUM C 0BMacTaMm MCMonb30oBaHUS,
yKa3aHHbIMWU B COOTBETCTBYIOLLEM AAHHOMY K4y cepTudmkaTe Krkoya NpoBEpKM 3MEKTPOHHOW noAanucu
(nons Key Usage, Extended Key Usage ceptudmkaTa knova noanucm).

5.2.2.6.HemegneHHo obpatutbesa k OnepaTopy € 3asBEHNMEM Ha NPUOCTAHOBMEHNE AENCTBUSA cepTudmkaTa
Kroya MNpOBEPKW 3MEKTPOHHOW MOAMMCKM B Criydae MOTEPWU, PACKPbITUS, UCKAXKEHWUsI KItoya Sf1eKTPOHHON
noanucy, a Takke B cnydae ecnu Nonb3oBatento YO0CTOBEPSIOLWErO LieHTpa CTano U3BeCTHO, YTO 3TOT KoY
3MNEKTPOHHON MOAMMCY UCTIONb3YETCS UM UCMONb30BasCA paHee APYrMMU nNuuamMu.

5.2.2.7.He wncnonb3oBaTb K4 3NEKTPOHHOW MOAMUCKU, CBA3AHHBLIN C CepTUMKATOM Krtoya MpOBEpPKU
3MNEKTPOHHOM noanucK, 3asdBrieHne Ha aHHynMpoBaHue (OT3bIB) KOTOPOro MNogaHo Ha paccMOoTpeHue
OnepaTopy, B Te4eHME BPEMEHW, UCHNCIIIEMOTO C MOMEHTA BPEMEHW MOA4AYN 3asiBNEHNSI HA aHHYNMpOBaHWe
(oT3bIB) cepTudukaTa Mo MOMEHT BpeMEHM OMUUMANBHOTO YBEOOMIIEHMS 00 aHHYNMpoBaHUKM (OT3bIBE)
ceptudmkarta.

5.2.2.8.He wucnonb3oBaTb KIOY 3MEKTPOHHOW MOAMUCKU, CBSA3AHHbIN C CEepTMdMKATOM Ktoya MNpPOBEPKM
3MNEKTPOHHOM NOAMUCK, 3asiBeHWEe Ha MNPUOCTaAHOBIEHWE OEWCTBMS KOTOPOro MOAaHO Ha pacCcMOTpeHue
Onepatopy, B TEYEHME BPEMEHM, WCYUCNSEMOrO C MOMEHTA BPEMEHM noJayn 3asBneHust Ha
NPUOCTaHOBMNEHWE [OENCTBUMA cepTuduKata Mo MOMEHT BpeMeHW oduUMansHOro YBeOOMMEeHUs O
NPUOCTaHOBMNEHUN OENCTBUA cepTudmkara.

5.3.0nepatop MMeeT npasgo:

5.3.1.01kasatb B perucrpaumm B YOOCTOBEPSIOWEM LEHTPe YNONMHOMOYeHHOMY npeactaButento CTOPOHbI,
npucoeavHuBllencs K  PermameHTy, B cnyyae HeHagnexawero odopmneHms  Heobxoaumbix
perncTpaumoHHbIX AOKYMEHTOB.

5.3.2.0TkasaTb B W3rOTOBMIEHUM cepTUdMKATA KIoYa MPOBEPKU 3MEKTPOHHOM MOAMUCK Mosb3oBaTens
YO0CTOBEpAIOLLEro LIeHTpa B Criydae HeHaarnexallero ooopmIeHns 3anpoca Ha M3roToeneHne cepTudukaTa
KItoYa NpoBepKM NeKTPOHHOM NOANUCH.

5.3.3.0TkasaTb B aHHynupoBaHWM (OT3bIBE) cepTMdMKaTa KrYa MNPOBEPKN SNEKTPOHHOM MNOAMUCH
nonb3oBaTens YOOCTOBEPSIOWEro UeHTpa B Clyvyae HeHagnexawero OodOopMMeHus 3asiBNeHus Ha
aHHynmpoBaHue (0T3bIB) cepTudmkaTa Kroda NpoBEPKM SNIEKTPOHHOW NOANUCH.

5.3.4.0Tka3aTb B MPUOCTaAHOBIEHNN/BO30OHOBNEHUN OENCTBUS cepTudmKaTa Krntova NpOBEPKN 3NIEKTPOHHOM
noanuvcu NMonb3oBaTtens YAOCTOBEPSIOLLErO LieHTpa B Crydae HeHagrnexallero opopmMneHus 3asasrneHns Ha
npuocTaHoBrneHne/Bo306HOBNEHNE AENCTBUSA cepTMdMKaTa Kroya NPOBEPKN SMIEKTPOHHON NOAMUCH.

5.3.5.0Tka3aTb B aHHynuMpoBaHuM (OT3biBE) cepTUMKaTa KnoYa MNPOBEPKN SNEKTPOHHOW MNOANUCK
Monb3oBaTtensa YOOCTOBEPSIOWEro LeHTpa B Crlyyae, eCn UCTeK YCTaHOBMEHHbIN CPOK OEWCTBUSA Krtova
3MNEKTPOHHOWN MOAMNUCU, COOTBETCTBYIOLLENO 3TOMY CepTUdUKaTy.

5.3.6.0Tka3aTb B MPUOCTAHOBIIEHUN [OEWUCTBUS cepTudmKaTa Krova MPOBEPKU INEKTPOHHOWM Noanucu
Monb3oBaTtena YOOCTOBEPSIOWEro LieHTpa B Cllyyae, eCriv UCTEK YCTaHOBJSIEHHbIN CPOK OEeNCTBUS Kikoua
3MNEeKTPOHHON MOAMUCU, COOTBETCTBYIOLLErO 3TOMY CepTUdMKaTy.

5.3.7.0TkazaTb B BO30OHOBNEHWM [OENCTBUS cepTudMKaTa KIova MPOBEPKU 3MEKTPOHHOM noanucu
Monb3oBaTtena YOoOCTOBEPSIOWErO LieHTPa B Cllyyae, €CriM UCTEK YCTaHOBJSIEHHbIN CPOK OEeWCTBUSA Khkoua
3MNEKTPOHHOW NOAMUCU, COOTBETCTBYIOLLIErO 3TOMY CepTUUKaTy.

5.3.8.0TkasaTtb B M3roToBnEHMM cepTudmKaTa KroyYa MNpPOBEpPKN IneKTPOHHOW noanuck [lonb3oBartens
YpocToBepsitoLLEero LeHTpa B criydyae, ecnv ncnonb3oBaHHoe Nonb3oBatenem YaoCToBEPSAOLLEro LeHTpa Ans
dopmMUpoOBaHNS  3anpoca Ha cepTudmkaT  knova MPOBEPKM  3MNEKTPOHHOM  noanmMcu  CPeacTBO
KpunTorpagu4eckon 3aLmTbl MHOpMaLUn He NogaepXknBaeTcs YA0CTOBEPSAOLUM LEHTPOM.

5.3.9.B ogHOCTOpOHHEM nopsigke MPUOCTaHOBUTL AEWCTBME cepTudmkarta Kroda MpOBEPKU SMEeKTPOHHON
nognucy [onb3oBatensi YOOCTOBEPSIOWEro UeHTpa C obsA3aTenbHbiM  yBegomrieHnem Bnapgenbua
cepTudumkaTa Knova npoBEPKN IMNEKTPOHHOM MOANUCU, AENCTBME KOTOPOro NPUOCTAHOBMEHO, U yKa3aHWEM
00OCHOBaHHbIX MPUYMH.

5.4.CTOpOHa, npuncoeanHmBeLLAACA K PernameHTy, MMeeT npaso:

5.4 1.Monyunte  cepTUdUKAT KrYa NPOBEPKUM  SMEKTPOHHOW  noamnmMcy  YNONIHOMOYEHHOro  nuua
YaoctoBepstoLwero LeHTpa.

5.4.2.Tony4MTb  CMMCOK OTO3BaHHbIX CEPTUMMKATOB  KMOYEN MNPOBEPKU  ANEKTPOHHOW  MOAMucH,
W3roTOBMEHHbIV YOCTOBEPSIOLWNM LIEHTPOM.

5.4.3.MNMpumeHATb  cepTudmKaT KrYa MNPOBEPKU  3NEKTPOHHOM  MOANMUCU  YMONMHOMOYEHHOro  nuua
YpocTtoBepsioLwero LeHTpa A1 NpoBepKM aNeKTPOHHOW NOANMCK YNONHOMOYEHHOIO Nnuua YA0CTOBEPSIOLLErO



LeHTpa B cepTudukaTax KrYen MpOBEpPKN IMEKTPOHHOW MOAMMUCU, M3rOTOBMAEHHbLIX YOOCTOBEPSIOWNM
LEHTPOM.

5.4.4MpuMeHATb CNUCOK OTO3BaHHbIX CEepTUUKATOB KMYerW MPOBEPKU  3MEKTPOHHOW  noanucuy,
W3roTOBMEHHbLIV YOOCTOBEPSIOWMM LIEHTPOM, Ans NPOBEPKM cTaTyca CepTUdMKaToOB KITHOYEn MNpOBEPKM
3MNEKTPOHHON MOAMMCHU, U3FOTOBIEHHbIX YOOCTOBEPSIIOLLMM LLEHTPOM.

5.4.5.NpumeHATb cepTudmkaT Knoya MpPoBEPKU INEKTPOHHOM noanucu lNMonb3oBatens YAocToBepsitoLLero
LeHTpa Ansi NPOBEPKM 3MEKTPOHHOW MOAMUCK SMEKTPOHHbIX LOKYMEHTOB B COOTBETCTBUM CO CBEAEHUSMMU,
yKa3aHHbIMU B cepTuUdUKaTe Kroda NPoBepKU SNEeKTPOHHOW NOANUCHK.

5.4.6.Bocnonb3oBaTtbCs npenocraBiiieMbiMn Y,EI,OCTOBepFIIOLLI,VIM LUEeHTPOM nporpaMmmMmHbiMn cpeacrtBamMn and
nepegayu no fIMHUAM CBA3N B Y,u,ocmsepmou.l,mﬁ LEeHTp 3adABlieHNnda Ha perncrtpauuio B SreKTpoHHOM BUae.

5.4.7.Bocnonb3oBaTtbCs npegocraendaemMbiMn Y,u,ocmsepmou.l,mm LEeHTPOM nporpaMmmMmHbiMnN cpenctBamMmun Ond
nepegadyn no NMHMAM CBA3N B yLI,OCTOBepFI}OLLI,MIZ LUeHTp 3adABlieHNA Ha MU3rotoBrieHne cepTwchKaTa KIro4a
NPOBEPKN SJ'IeKTpOHHOﬁ noanncun B 3NeKTpoHHOM BUAE.

5.4.8.Bocnonb3oBatbCca NpeaocTaBnsgeMbiMy  YOOCTOBEPSOWMM  LIeHTpoM nporpaMMHbIMKU - CpeacTBamu,
yTobbl MONY4YNTb M YCTAHOBWUTb Ha CBOe paboyee MECTO W3rOTOBMEHHbIM YAOCTOBEPSAIOWMM LEHTPOM
cepTudmKaT Krnova NPOBEPKUN INEKTPOHHON NOAMNUCH.

5.4.9.[1na xpaHeHMs1 Kro4a SMNEKTPOHHOW MOANMUCK MPUMEHSTbL NOOOM HocuTenb, NoaaepXMBaeMbIi
CPEACTBOM 3MIEKTPOHHOW MOAMNNCH.

5.4.10.Bocnonb3oBaTtbcs npeaocTaBnsgemMbiMy YO0CTOBEPSIOLLMM LIEHTPOM MPOrpaMMHbIMU CpeacTBamMu ans
nepegayv no nNMHUAM CBSA3W B YOOCTOBEPSIOLLMI LIEHTP 3asiBNEeHUs Ha aHHynnpoBaHue (0T3bIB) cepTudmkaTa
Krntoya NpOBEPKUN 3NIEKTPOHHOM NOAMNUCK B SNIEKTPOHHOM BUAe.

5.4.11.Bocnonb3oBatbCcsa NpeaocTaBnsiemMbiMn YAOCTOBEPSAIOLWMM LIEHTPOM MPOrpaMMHbIMU cpeacTBaMu Ans
nepegayn Mo IMHUAM CBA3M B YOOCTOBEPSIOWMI LEHTP 3asiBreHWs Ha MpUOCTaHOBNEHME [OeNCTBUSA
cepTudmkaTa Krnoda npoBEepPKM SNIEKTPOHHOW NOANUCK B SNIEKTPOHHOM BUAe.

5.4.12.Bocnonb3oBarbcs npegocrasndemMbiMn yﬂOCTOBepﬂIOIJJ,I/IM LEeHTPOM nporpamMmmMmHbIMK cpeacTtBamMun Ansa
nepegadyn no JIMHUAM CBA3N B yﬂOCTOBGpﬂIOLLI,VIVI LUeHTp 3asdABlieHnA Ha BO30OHOBIEHNE AENCTBUS
cemechKaTa KInto4a npoBepPKn SJ'IeKTpOHHOI7| noanncun B 3N1€KTPOHHOM BUAeE.

5.4.13.06patutbca k OnepaTopy AN aHHYNMpPoBaHWs (0T3bIBa) cepTudMKaTa Krova NPpoOBEPKU INEKTPOHHON
NOANMCY B TEYEHME CPOKa OEVNCTBUS COOTBETCTBYIOLLErO KIkoYa 3N1eKTPOHHON MOAMNUCH.

5.4.14.06patntbca k Onepartopy QAns MNPUOCTAHOBIEHUSA [OENCTBUS cepTudmkaTa Kya NpoBepKU
3MEKTPOHHOW NOANUCHK B TEYEHME CPOKa AENCTBUS COOTBETCTBYIOLLENO KIHoYa 3rEKTPOHHOW NMOAMMUCH.

5.4.15.06patutbca k Onepatopy Anst BO30O6HOBMNEHNsST 4ENCTBUSA cepTuduKkaTa Kntoya NPoBEPKUN 3NIEKTPOHHOM
noanucK B TeYeHne cpoka AeCTBUS COOTBETCTBYHIOLLEIO KIoYa 3NEeKTPOHHOW NoAnMCcH U CpoKa, Ha KOTOPbIN
aencteme ceptudmkarta ObIno NPUOCTaHOBIEHO.

6.0TBeTCTBEHHOCTb CTOPOH

6.1.CTOpOHbI He HecyT OTBETCTBEHHOCTb 3a HEWUCMOSHEHWE MO0 HeHaanexallee MWCMOoNHEHne CBOUX
0653aTensLCTB MO HacTosiweMy PernaMeHTy, a Takke BO3HUKLIME B CBA3W C 3TUM YObITKM B Cry4asix, €Crm 310
ABNSETCA CNEACTBMEM BCTPEYHOMO HEWUCMOSIHEHUS NMOO HeHaasexallero BCTPEYHOro MCMONHEHWUS OpYro
CTOpoHOW cBOUX 06A3aTENLCTB.

6.2.01BeTcTBEHHOCTL CTOPOH, HE YperynMmpoBaHHas MONOXEHUAMU HacTosiLero PernameHTa, perynmpyetcs
3akoHogaTenscTBOM Poccuickon degepaumn.

7.Pa3pelueHue cnopos

7.1.CTopoHamu B crope, B Cly4yae e€ro BO3HWKHOBEHWs, cumuTalotca Onepatop u  CTopoHa,
npucoeanHuBLLasCS K PermameHTy.

7.2.py paccMOTPEHUN CMOPHBIX BOMPOCOB, CBHA3AHHbLIX C HacToswmMm PernmameHtom, CTopoHbl 6yayT
PYKOBOACTBOBATLCS 3akoHoAaTenscTBoM Poccuickon depepaumn.

7.3.CTOpoHbI GyayT NpyHUMaTb BCe HEOOXOAMMbIE Mepbl K TOMY, YTOObI B Cry4Yae BO3HWKHOBEHUSI CMOPHbIX
BOMPOCOB PELUMTL UX MYTEM NEPErOBOPOB.

7.4.CnopHble Bonpocbl Mexgy CTopoHamu, HeyperynmpoBaHHble MyTeM MeperoBopoB, pelualTcs B
COOTBETCTBMU C 3aKoHoAaTenbLcTBoM Poccuickon degepaumn.



8.Mopspok npegocTaBrneHMA U NONb30BaHUA ycnyramm YA0CTOBepAOLWEro LeHTpa

8.1.Peructpaums MNMonb3osatenen OnepatopomM

8.1.1.Peructpauusa nonb3oBaTens 1 3rotoBneHue nepBoro ceptudurkaTa B pacnpefeneHHoM pexume

OnepaTop npegocTaBnsieT MNOMb30BaTeENo CepTUEUKAT Kroda MNPOBEPKM 3NEKTPOHHOM Noanucu
YNOSTHOMOYEHHOTO NLa YAOCTOBEPSIOLLENO LIEHTPA U akTyarbHbIA CNMCOK OTO3BaHHbIX CEPTUCUKATOB B BUAE
davinoB Ha odumuymansHom cante Onepatopa www.bystrobank.ru, a Tawkke agpec web-cTpaHuUbl
perMcTpaumm B YA0CTOBEPSIOLLEM LIEHTPE.

Monb3oBaTens MNPOM3BOAMT YCTaHOBKY W HaCTPOWKy CBOero paboyero Mecta M C MOMOLLbIO
aBTOMaTU3MpoBaHHOrO paboyvero mecta (APM) nonb3oBartens YOOCTOBepsOLWIEro LeHTpa (OpMUpYET U
HanpaBndaeT 3anpoc Ha PerncTpaunio B NeKTPOHHOM (bopme B YOOCTOBEPSAIOWNIA LIEHTP, a Takke 3asaBrieHne
Ha perncTpauuio nonb3oBaTensd YgocTtoBepsiowero ueHTpa (no copme lMNpunoxeHns Ne2 HacToswero
PernamenTa) Onepartopy. YkaszaHHOe 3asiBNeHMe CO30aeTcsi aBTOMaTUYECKN NOCIe HanpaBeHnst 3anpoca Ha
perMcTpaumio B YOOCTOBEPSIIOLLMIA LEHTP, MOANMCLIBAETCA NONb3oBaTenem u Beickinaercs OnepaTtopy B Buge
CKaH-KOMUKU Ha anekTpoHHbIN agpec docscpca@bystrobank.ru.

OtBercTBeHHOe nmuo OnepaTopa YOOCTOBEPSIOWErO LEHTpa MOATBEepXA4aeT perncrpauuio
Monb3oBaTtenss He no3gHee 3 pabounx aHen ¢ AaTbl nonydveHuss OnepaTopoM CKaH-KOMWMK 3asiBEHUs1 Ha
perMcTpaumio nonb3oBaTtens YOoCTOBEPSIOLLErO LeHTpa.

Mocne pernctpaumn B YgoctoBepsitowem LeHTpe onb3oBaTtens ¢ nomowbio APM nonb3oBartens
Y[OoCTOBEpPSIOWEro LieHTpa reHepupyeT napy Kno4ven, oopMupyeT M HarnpasnseT 3anpoc Ha cepTudmkaT
Krntoya MpOBEPKU 3MEKTPOHHOW MOANUCK B SNEKTPOHHOW bopMe B YOOCTOBEPSALUA LIeHTPp U dopMmnpyeT
3asBneHne Ha n3rotoeneHne ceptudukaTta knoda 3l no dopme MNpunoxerus Ne3 HacToswero PernameHTa,
KOTopbIV nognuceiBaeTcs [Nonb3oBaTenem, 3aBepseTcsl MOAMNMCHI0 NMOMHOMOYHOIO NPeacTaBUTENst U NeYaThio
npucoegnHmsllencss CTOPOHbI, W B BUAE CKaH-KOMUU  BbICBINAETCA Ha  3MNEKTPOHHbIN  agpec
docscpca@bystrobank.ru.

OtBetctBeHHoe nuuo OnepaTtopa NPOM3BOAUT CpaBHEHWE WAEHTUMUKALIMOHHOW MHOpMaLmn,
yKa3aHHOWN B 3as1BIEHUN Ha U3rOTOBNEHNE cepTudmkaTta kntoda 3l ¢ nHdopmaumen ykasaHHOM B 3anpoce Ha
cepTudumkaT, NoJaHHOM B 3MNEKTPOHHOM hopMe B YaocTosepsiownMA UeHTp. B cniyyae uaeHTUYHOCTM
NOEeHTUMKAUMOHHON UHGOpMaumn oTBeTcTBeHHoe nmuo Onepatopa obecrnevnBaeT W3roTOBIIEHUE
cepTudmkaTa Kroda NpoBEPKM 3NEKTPOHHOW noanucy MNonb3oBaTens.

M3rotoBneHme ceptudukaTta Kroda NpoBepKM 3reKTPOHHOW nognucu Nonb3oBaTtens AOMKHO ObiTb
OCyLLEeCTBMNEHO He nosgHee 3 pabounx gHen ¢ gaTbl nonydeHus OnepaTtopoM CKaH-KOMUWM 3asiBIIEHWS Ha
N3roToBreHne ceptudmkaTa krrova Jll.

lMocne w3rotoBneHns ceptudmKata Krova MpPOBEPKU JMNEKTPOHHOW noanucu [Monb3oBaTtenb ¢
nomotubio APM nonb3oBatens YO0oCTOBEPSOLWLEro LieHTpa Mpou3BoaUT YCTaHOBKY cepTudukaTa Ha CBOEM
paboyem mecTe.

Hdo wnctevenna 30 pgHeM C MOMEHTa WM3roToBrieHus ceptudmkata [lonb3oBatens [OMKeH
npegocTtaBnTb OnepaTtopy opurvHan 3asBNeHNsi Ha PerncTpaumio Nonb3oBaTensd YA0CTOBEPSIOLLEro LEeHTpa U
3asBNEeHNS Ha M3roToBreHue ceptudpmkaTa knoda Ol nocpeacTtsoM MOYTOBOM (Kypbepckon) cBsidaun nmbo
nnyHo. B cnyvae HenpegcTtaBneHuss OpWUrMHanNoOB [AOKYMEHTOB B yKasaHHbIi cpok OnepaTtop Bnpase
NPUOCTaHOBUTL AENCTBUE COOTBETCTBYIOLLEro(MX) cepTudukaTa(os).

8.2./3roToBNEHNe 1 NonyveHne Knyen NnoagnMcy n ceptudmkara knova nognmcu

M3rotoBneHne Kntoyen INEKTPOHHOW noanmMcn n ceptudukata Kroda NPOBEPKN INEKTPOHHOMN
nognucu [lonb3oBatens OCYLLECTBMASETCS MNpy MNMAHOBOM M BHEMNMAHOBOW CMEHe Krda SreKTPOHHOM
noanucu Nonb3oBaTtens.

dopmmpoBaHue  cepTudmMkaTa  Krda  NPOBEPKM  ANEKTPOoHHoW  noanucu  [Nonb3oBartens
OCYLLECTBMSETCA HA OCHOBaHMKM 3amnpoca Ha M3roTOBMEHWe cepTudmkaTa Krova MPOBEPKU 3MEKTPOHHOM
noanucu 1 3asiBNeHUs Ha M3roToBreHue ceptudpmkaTta kntova Il cormacHo nopsigky, onpeneneHHoMmy B
pasgene 9.1.1 HacToswero PernameHTa.

OTBeTcTBEHHBIN  cOTpyaHUK Onepatopa no 3anpocy [lonb3oBaTtenss W3rotaBnvMBaeT  KOMUIO
cepTudukaTa Krova NpoBEPKU SMEKTPOHHOW noanucu Ha ByMakHOM HocuTene no chopme, onpeneneHHon
MpunoxeHuem Ne7 k HacTosemy PernameHTy. Konua cepTudumkaTta knoda npoBepKn areKTPOHHOW NoAnUcK
Ha OymaxHOM HocuTene 3aBepsieTcd cobCTBEHHOpydYHOW noanuceto  [lonb3oBaTtensd, a Takke
COBCTBEHHOPYYHOW NOANUCHIO OTBETCTBEHHOIO COTpyAHUKa OnepaTopa u neyatsto Onepartopa.

Mo oKOHYaHMKM Npoueaypbl U3roTOBEHUS KIKoYen n cepTudmkaTa knoda nognucu MNonbsoBatento YL
BblOaeTcs cepTnduKaT Ktova NPoOBEPKM 3NEKTPOHHOW nognuck Monb3oBaTtens B aMeKTpoHHOW hopme B BUAE
¢arna, COOTBETCTBYIOLMA 3aKPbITOMY KITlOYYy, a Takke Mo 3anpocy [Nonb3oBatensa — konusa ceptudukaTa
Krnoya NpoBEPKM 3MEKTPOHHOW NoAnucu Ha GymakHOM HocuTerne.

8.3.AHHynMpoBaHue (0T3bIB) cepTudMKaTa Kroya NPoOBEPKM SMNEKTPOHHOM noanucu MNonb3osaTtens

[nsi ocywecTBNeHNst aHHyNMpoBaHus (0T3biBa) cepTndMKaTa Kroya NpoBEPKN SMEKTPOHHON NOAMMCH
Monb3oBaTtenb NogaeT 3asBrieHWe Ha aHHynMpoBaHue (OT3bIB) cepTudmKaTa Krova NpoBEPKM ANEKTPOHHON
nognvcu OnepaTopy.
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3asBneHne Ha aHHyNMpoBaHue (0T3bIB) cepTudmKaTa Krova NpoOBEPKM SMEKTPOHHON MOANNCU MOXET
nogaeaTbca B OymaxkHowm cpopme (npm nudHoMm npubbiTun [Monb3osatens B oduc Onepartopa, nmbo
nocpeacTBOM MOYTOBOM MIM KYPbEPCKOWN CBA3M) 1 B Sr1eKTPOHHON dhopme ¢ paboyero mecta lMonb3oBartensi ¢
UCMnornbL30BaHWeM NPOrpaMMHOro obecneveHus, NpeaocTaBnAeMoro YoCcToBepsoWwmnm LLEHTPOM.

8.3.1.AHHynMpoBaHue (0T3bIB) cepTudMKaTa Krntoya Nnoanncy no 3asiBreHnto, nogaHHomy B GymakHon doopme
dopma 3aaBneHns Ha aHHynMpoBaHue (0T3bIB) cepTudmMKaTa KroYa NPOBEPKN INEKTPOHHON Nognmcu
npuseneHa B MpunoxeHun Ne4 k HacTosweMy PernameHTy.

3asBneHne Ha aHHynupoBaHue (OT3blB) cepTudMKaTta Kioda MPOBEPKUM SMEKTPOHHOW noanucu
3aBepseTca cobCcTBEHHOPYYHON nognucklo Bnagensua ceptndmkarta knioya NpoBEepKN 3MeKTPOHHOM nognucu
(Monb3oBatens) n nogaetcsa B oguc Onepartopa.

MNMopava 3as9BNeHMSA 1 ero pacCMOTPEHNE OCYLLECTBIAETCSA TOMbKO B TeYeHne paboyero aHs.

Ob6paboTka 3asBneHUs Ha aHHynMpoBaHue (OT3blB) cepTudmKaTta Krnoya NpOBEpKU 3MEKTPOHHOW
noagnmcn 1 odmumanbHoe yeedomrieHue [Nonb3oBaTtens 06 aHHynupoBaHuu (OT3biBE) cepTudmKkaTa Kroya
NPOBEPKM 3MEKTPOHHOW NOAMUCK OOMKHbI OblTb OCYLUECTBMEHbl He no3aHee paboyero AHSA, cnegyloLlero 3a
pabounm gHeM, B TeYEHNE KOTOpPOro Obino nogaHo 3asaeneHne OnepaTopy.

OdmumanbHbIM yBedoMIeHMEM O baKTe aHHYyNMpoBaHUSA (OT3biBa) cepTudmKaTa Krova MpoBepKu
9MNEKTPOHHOW MOANUCK SBMSETCS OnybnmMkoBaHWE CnmMcKa OTO3BaHHbIX CepTUdUKaTOB, coaepKallero
cBefeHnss o0 aHHynMpoBaHHOM (OTO3BaHHOM) cepTudmkate. BpemeHem aHHynmMpoBaHus (OT3biBa)
cepTudmkaTa KMnya MPOBEPKU ISMEKTPOHHOW MOAMUCU MPU3HAETCS BPEeMsi M3OaHUSA CriMcKa OTO3BaHHbIX
cepTudukaToB, cogepallero ceefeHns 06 aHHynMpoBaHHOM (O0TO3BaHHOM) cepTudukaTte, ykazaHHOe B rnorne
thisUpdate nsgaHHoro cnucka oto3BaHHbIX CepTUdUKaTOB.

WHopmaums o pasmelleHnM Ccrucka OTO3BaHHbIX CepTudukaToB 3aHOCUTCA B U3[aHHble
YOocToBepsoWNM LEHTPOM cepTudpmkaThl Knova nNpoBepku anekTpoHHon noanucu B none CRL Distribution
Point.

8.3.2.AHHynMpoBaHMe (0OT3bIB) cepTudmkaTa Kroda MPOBEPKN IIIEKTPOHHOW MOAMUCU MO  3asBIIEHUIO,
nogaHHOMY B 3NEKTPOHHOW chopme

Mopaya lMonb3oBatenem 3asiBNEHUs HaA aHHyNMMpoOBaHWe (OT3bIB) cepTudmKaTa Kroda npoBepku
SMEKTPOHHOW MOANWCUM B 3MEKTPOHHON (hopMe OCYyLLECTBMSIETCA C  UCMOMNb30BaHWEM MPOrpaMMHOro
obecneyeHuns, NpegocTaBNseMoro Y40CTOBEPSIOLLMM LIEHTPOM.

3asBneHne Ha aHHynupoBaHue (OT3blB) cepTudmKaTa Kroua MPOBEPKM SMEKTPOHHOW noanucu
Monb3oBaTtens B anekTpoHHOW hopme npeacTaBnseT COOON aNeKTPOHHbIM AoKyMeHT dopmaTta PKCS#7. B
KayecTBe NOANMCbIBAEMbIX AaHHbIX WCMOMb3yeTCcsi 3anpoc Ha OT3blB cepTudpukaTa Knoya nognucu, a
3MEKTPOHHAsA NOAMUCH OCYLLECTBAETCS Ha AEVCTBYIOLLEM KITtoYe aMeKTPOHHOM noanvcu Monb3oBatens.

3anpoc Ha 0T3bIB cepTudmKaTa knoya NpoBEpPKN SNEKTPOHHOW MoANMCK NpeacTaBnsaeT cobor CTPoKy
dopmata "SN=CertificateSerialNumber, RC=ReasonCode, SC=SomeComment", rge:

e CertificateSerialNumber — cepuitHbii HOMep OT3blBaeMoro ceptudmkara Krova MpPOBEPKU

3MNEKTPOHHON NOAMNMCH;
e ReasonCode - Ko Npu4MHbl OT3bIBa U3 CrieyoLero nepeyHs 4onyCTMMbIX 3Ha4YEHNIA:

- "0" He ykasaHa
- " KoMmnpomeTtaums kntova
- "2" Komnpometauus LIC
- "3 M3ameHeHne NnpuHagnexHocTn
- "4" CepTudmkat 3ameHeH
- "5" MpekpalleHne paboTbl
e SomeComment — TeKCTOBOe 3HA4YeHWe KOMMEHTapusi Bnagenbula cepTudukaTa Knoya

NPOBEPKM 3NEKTPOHHOW Noanucu.

Mocne perncTpauum OTNPaBNEHHONO 3asiBNeHUs B YOOCTOBEPSALWEM LIEHTPE OTBETCTBEHHbIN
cotpygHvuk OnepaTopa NpoOBeEPSET KOPPEKTHOCTb 3MEKTPOHHOM MOAMUCU 3asiBNEHUS W yCTaHaBnMBaeT ero
aBTopa, 3aTeM YyCTaHaBNMBaeT — SBMASETCA NV aBTop 3asBneHusa Bnapgenbuem cepTudukaTta Kroda
NPOBEPKM NEKTPOHHOM Nnoanmcy (0T3biBaeMOoro ceptudmkaTa), CepuHbIN HOMEP KOTOPOro ykasaH B 3anpoce
Ha OT3bIB cepTUdmMKaTa Krova NpOBEPKM ANEKTPOHHOM NMOANUCH.

B cnyyae oTpuuatenbHOro pesynbtata nNpoOBEAEHHbIX MPOBEPOK, a TakKkKe WHbIX Cry4vasix,
YCTaHOBIEHHbBIX HAacTOAWMUM PernmamMeHToM, OTBETCTBEHHbIV COTPyAHMK Onepatopa OTKIOHSET 3asBNeHne Ha
aHHynupoBaHue (0T3bIB) cepTudmKaTa Kroya NPOBEPKN NEKTPOHHOM NOAMMUCH.

CpoKk paccMOTpeHusi 3asBIieHWs1 Ha aHHynupoBaHWe (OT3bIB) cepTudmkaTa Kikova MpPOBEPKU
3MNEKTPOHHOM NOAMMCU COCTaBnseT OAauMH pabouMn [eHb C MOMEHTa perncrpaumuM 3asiBNeHusi B
YpocTtoBepsitowem UeHTpe. B crnyyae oTkasa B aHHynuMpoBaHuM (OT3blBE) cepTudukaTta knoya nognvcu
Onepatop odumumanbHO yBegomnsieT Nonb3oBatena o6 3TOM B CPOK, YCTAHOBIEHHbIN ANA pacCMOTpeHUs
3asBneHus.

Mpy NpUHATUN NOMNOXWUTENBHOIO pEeLUEeHUs, OTBETCTBEHHbIM COTpyaHUK Onepatopa aHHynupyet
(oT3bIBaET) cepTMdUKAT Krtoya NPOBEPKN INEKTPOHHOM NOAMMUCH.

O6paboTka 3asBNeHUs1 Ha aHHynMpoBaHWe (OT3biB) cepTudmKaTta Kitoya MpPOBEPKUA 3MEKTPOHHOWN
noanucu m odmumaneHoe yBegomneHune [Nonb3oBaTtens o6 aHHynMpoBaHWWM (OT3bIBE) cepTudMKaTta Kroya
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NPOBEPKM 3NEKTPOHHOW MOANMUCK OOMKHbI OblTh OCYLLECTBMEHbI HE No3gHee paboyero AHsA, cnegyroLlero 3a
paboumm gHeM, B Te4eHNe KOTOPOro BbIno 3aperncTpmpoBaHo 3asiBNeHne B YOOCTOBEPSIOLLEM LIEHTPE.

OdmumanbHbiM yBegoMieHMeM O bakTe aHHyNMpoBaHMA (OT3biBa) cepTudmkaTa Krova MpoBepKU
SMNEKTPOHHOW MOANUCK SBMNSETCs OonybrMkoBaHWE CnmMcka OTO3BaHHbIX CcepTudMKaToB, coaepKallero
cBedeHnss o0 aHHynNMpOBaHHOM (OTO3BaHHOM) cepTudmkate. BpemeHem aHHynupoBaHus (0T3biBa)
cepTudmkaTa Knya MPOBEPKN SMEKTPOHHOW MOAMUCU MNPU3HAETCS BPEMS M3OaHUSA CrMCKa OTO3BaHHbIX
cepTumKaToB, cogepxallero ceegeHnsi 06 aHHyNMpoBaHHOM (OTO3BaHHOM) cepTudmkaTte, ykazaHHOE B none
thisUpdate nsgaHHoro cnucka oto3BaHHbIX CEpTUUKATOB.

WMHdopmaums o pasmMelleHMM Ccnmucka OTO3BaHHbLIX CepTUdMKaToB 3aHOCUTCA B W3AaHHble
YOocToBepsoWwmMM LEHTPOM cepTudmKaTbl Krtova NpoBEPKM anekTpoHHou nognucu B none CRL Distribution
Point.

8.4.MpunocTaHoBneHne OeNCTBUS cepTudmKaTa Knova NpoBEPKM INEKTPOHHOKM nognucu NMonb3oBaTtens
[nsi ocyllecTBNeHNsi NPUOCTAHOBIEHUS OEWCTBUSI cepTudmKaTa Krva MNpPOBEPKM IIEKTPOHHOM
nognucy NMonb3oBaTtenb NOAAET 3asiBliEHVME Ha NMPUOCTaHOBIIEHME OENCTBUSA cepTudmKaTta Krova npoBEpKM
3MNEKTPOHHON NOAMNNCH.
lMpuoctaHoBnNeHe OeNCTBUSA cepTudmKaTa Kva NPOBEPKU 3MEKTPOHHOW nognucu [Monb3oBaTtens
ocyuwectensietca OnepaTopoM Ha OCHOBaHMKU 3asiBIEHUsl, MOCTYMaloWero B YCTHOW, OymMaHOW umu
3NEKTPOHHOM chopMme.
3aaBneHne B ycTHoM chopMe ocyLuecTBnsieTcst B ogmc Onepartopa no TenedoHy.
3aaBuTenb JOMKEH COOBLLMTE OTBETCTBEHHOMY COTPYAHUKY OnepaTopa cneaytoLLyo MHOpMaLuto:
e lVgeHTuUdmrKauMOHHbIE AaHHble Bragenbua cepTudmkata Krva MPOBEPKU 3MEKTPOHHON
noanucu;
®  CEpUVHbLIN HOMep cepTudmKaTa Kroda NPOBEPKN 3NIEKTPOHHONM NoanucK, OENCTBNE KOTOPOTo
TpebyeTcsa NPMOCTAaHOBUTD;
® CpPOK, Ha KOTOpblM nNpUOCTaHaBNMBaEeTCA [OEWCTBME cepTudmkata Knova nNpoBEPKU
3MNEeKTPOHHOW NOAMNUCH;
e knoueByto hpasy MNonb3osaTens (onpeaensemomn B npouecce peructpauum MNMonb3oearens).
3asBneHne NpUHMMAETCs TOMbKO B Crydae MONOXUTENbHON ayTeHTudumkaumm [Monb3oBaTtens
(coBnageHus knioyeBow pasbl, NepedaHHON B 3asiBfieHMM, ¢ MHopmaumen n3 peectpa nonb3oBaTtenewn
YpocTtoBepstoLwero LeHTpa).
3aaBneHne B OymaxHonm dopme nogaetca B odwmc Onepatopa no opme, OnpeaerneHHom
MpunoxeHnem Ne5 HacToswero PernameHTa.
3asaBneHve B BymaxHon hopme CoaepxuT criegyoLyo MHopmaumio:
e loeHTUMKaUMOHHbIE OaHHble Bragenbua cepTtudmkata Krva MpPOBEPKU 3MNEKTPOHHON
nognucu;
®  CEpPUMHLIN HOMep cepTudmKaTa Kroda NPOBEPKN 3NEKTPOHHONM NoAnucK, OENCTBUE KOTOPOTO
TpebyeTcs NPUOCTaHOBUTD;
® CpOK, Ha KOTOpbIA MpUOCTaHaBNMBAETCA [EWCTBME cepTudmKata Krya MpOBEpPKM
3MNEeKTPOHHON NOAMNUCH;
e [aTa u Bpems nogayv 3asiBfeHus.
3anBneHne Ha NpUOCTaHOBMNEHWE OENCTBUSA cepTudmkaTa Krova NMPOBEPKU SMEKTPOHHOW Moanucu
noanucu 3aeepsieTcss cCoGCTBEHHOPYYHOM noanucklo Bnagenbua ceptndukarta (Monb3oBaTens) n nogaeTcs B
odmc Onepatopa (Npu NMMYHOM NPUOLITUKN 3asBUTENs, MMOO NOCPEACTBOM MOYTOBOW UMM KyPbEPCKOW CBSA3MN).
3asBneHne Ha NpUMOCTaHOBMEHWE OEeNCTBUSA cepTudmKaTa Krova NpOBEPKU 3MEKTPOHHOW Mognuvcu
NOANMCU B 3MEKTPOHHOW chbopme npefdcTaBnseT coboW 3MNeKTPOHHbIN AOKyMeHT dopmata PKCS#7. B
KayeCcTBe MOAMMCbIBAaEMbIX AaHHbIX UCMOMb3yeTCs 3anpoc Ha MpUOCTaHOBMEHWE AeNCTBusa ceptudumkara, a
3MEeKTPOHHAsA NOAMUCH OCYLLECTBASIETCA Ha AENCTBYIOLLEM KITHOYe 3NeKTPOHHON nognucu Nonb3oBaTens.
3anpoc Ha npuoCTaHOBNEHWE AENCTBUA cepTudmkaTa npedcrtaBnsetr cobonm CcTpoky dopmaTta
"SN=CertificateSerialNumber, RC=ReasonCode, HD=HoldDuration, SC=SomeComment", rge:
e CertificateSerialNumber — cepuiHbin HOmMep cepTudukaTta, AENCTBME KOTOPOro TpebyeTcs
NPUOCTaHOBUTB;
e ReasonCode — "6" — npuoctaHoBneHne OeENCTBUS;
¢ HoldDuration — cpok, Ha KoTopbIi NpUoCTaHaBNMBaeTca encTeme ceptudurkaTa, B
cnepytowem gopmare: Y-M-W-D-H-M, rge:
Y — yucno ner;
M — yucno mecsues,;
W — yncno Hepenb;
D — yncno gHewn;
H — uncno vacos;
M — 4ncno MuHyT;
e SomeComment — TeKkCTOBOe 3Ha4YeHne KoMMeHTapusa Briagensua cepTudumkaTa Krtova
NPOBEPKM 3NEKTPOHHOW NoANucHy.
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3asBneHne Ha NPMOCTaHOBIIEHVE AENCTBUS cepTudUKaTa Krova NPOBEPKN AMEKTPOHHOW NOANNCH B
3MNEKTPOHHOM BMAe POPMUPYETCH U NOAAETCH B YOOCTOBEPSIOLLMIA LEHTP C UCMOMb30BaHNEM NPOrpaMMHOro
obecneveHns, NpeaocTaBnsaeMoro YoCToBepsoLWUM LEHTPOM.

lMocne perucTpauum OTNPaBNEHHOIO 3asBfEHUS B YOOCTOBEPSIOWEM LEHTPEe OTBETCTBEHHbIN
cotpygHuk Onepatopa npoBepsieT KOPPEKTHOCTb 3MEKTPOHHOM MOANMUCK 3asiBIEHMSI U yCTaHaBMMBaET €ro
aBTOpa, 3aTeM yCTaHaBNMBaeT — SABMSAETCS N aBTOP 3asBMNeHUs BnagensLeM cepTudukaTa Knoda npoBepkn
3MNEKTPOHHOM noanucu (ceptudukaTta, AEWCTBUE KOTOPOro TpebyeTcsa MpUOCTaHOBUTL), CEPUMHBIA HOMEpP
KOTOPOro ykasaH B 3anpoce Ha MpUOCTaHOBMEHUEe OeNCTBUS cepTudmkaTa Krnova npoBepKu 3MeKTPOHHON
noarnucu.

HeictBme ceptucunkata NpUoCTaHaBNMBAETCA Ha UCHUCHISIEMbIA B AHAX CPOK. MUHMManbHLIA CpoK
NpuUoCTaHOBMeHNs aencTeus ceptudmkata coctasnset 10 (Jecats) gHen.

Mopaya 3asiBNeHMs Ha NPUOCTaAHOBMNEHNE OENCTBUSA cepTudukata B YOOCTOBEPSAOLINIA LEHTP N €ro
paccMOTPEHNE OCYLLECTBMSIETCS TOMBLKO B TeYeHUe paboyero gHs.

O6paboTka 3asBreH1s Ha NPMOCTaHOBIEHWE AENCTBUA cepTudurKaTta Kroda NpoBEPKN 3NEKTPOHHOM
noanucu u onoselleHne [Monb3oBaTenss O MNPUOCTaHOBNEHNM [OeNCTBUSI cepTudukata OOmkHbl ObIiTb
OCYLLECTBIEHbI He No3aHee ogHOro paboyero AHs, cneaytoLlero 3a paboymm gHeM, B Te4eHue KOToporo Gbino
noaaHo 3asiBrneHve B YOOCTOBEPSHOLLMIA LEHTP.

OdmumanbHbIM  yBeOOMIIEHMEM O MPUOCTAHOBIIEHMM OEWCTBUS cepTudmKaTa Khva MpOBEpKU
3MNEKTPOHHOM MOANUCK  SBMSIETCA ONyONMKOBaHWE CMMCKa OTO3BaHHbLIX CEpPTUEUKATOB, CoAepXKallero
cBefeHnss o ceptudmkate, OENCTBME KOTOpPOro 6bino MpuocTaHoBneHo. BpemeHem npuocTaHOBEHMSA
OecTBMA cepTudpmkaTa Knova noanvcu npusHaeTcsl Bpems U3gaHus Crucka OTO3BaHHbIX CepTUdUKaTOB,
copepkallero csefeHus o ceptudukate, OENCTBUE KOTOPOro Obifl0 MPUOCTaHOBMEHO, yKasaHHOe B fore
thisUpdate nsgaHHoro cnucka oTo3BaHHbIX CEpTUUKATOB.

WMHdopmaums o pasmMelleHMM Ccnmucka OTO3BaHHbIX CepTUMKaToB 3aHOCUTCA B W3OaHHble
Y[OoCTOBEPSIIOWMM LIEHTPOM cepTudpmkaThl KItova NpoBEpKM anekTpoHHon noanucu B none CRL Distribution
Point.

B Tom cny4vae, ecnn B TeyeHue Cpoka MPUOCTaAHOBIEHNS OEeNCTBUS cepTudmKaTa Krnwoya npoBepKm
anekTpoHHon noanucy [Monb3oBatens Onepatopy He nocTynaeTr 3asaeneHve ot [lonb3oBaTtensa o
BO30OHOBNEHUN OENCTBMA cepTudmkata, cepTudukat aHHynupyeTca (OT3biBaeTcs) YOOCTOBEPSHOLMM
LEHTPOM.

8.5.Bo3obHoBneHne gencTens ceptudpmkaTa Knova NpoBepKM aNeKTpoHHoM nognucu MNMonb3oBartensi

Ons ocywecTBneHms BO30OHOBMEHUs [OEWCTBUS cepTudUkaTa Krova MPOBEPKU  3NEKTPOHHOW
noanucu MNonb3oBaTenb NogaeT 3asiBNeHne Ha BO30OGHOBNEHNE AeNCTBUA cepTudmkaTa.

BosobHoBNEHNE OencTBUA cepTudmkaTa Krkoyva MNpPOBEPKM SMeKTPOHHOW noanucu [Monb3oBatens
OCYLLECTBMNSETCA OTBETCTBEHHbIM COTPyAHMKOM OnepaTtopa Ha OCHOBaHUU 3asiBMEHWS Ha BO306GHOBEHWE
OencTBMa cepTudpmkata knoyva MPOBEPKU  3MEKTPOHHOM MOANUCK, MNOoCTynawwero B OymaxHom wnu
3NEKTPOHHON hopme.

3aaBneHne B OymaxHon dopme nogaetca B odwmc Onepatopa no ¢opme, OnNpeaerieHHoM
MpunoxeHnem Ne6 HacToswero PernameHTa.

3aaBneHne B OymaxxHOn hopme CoaepXnT crieaytoLyo MHopmauuio:

*  yaeHTMdMKAUMOHHbIE JaHHble Bnagernbla ceptudumkarta Krova NpoBEPKM 3NEKTPOHHOW
noanmcu;

® CepuiHbIN HOoMep cepTudMKaTa Kntoda MPOBEPKU SFIEKTPOHHOW nognucu, Oencrene
KoTOpOoro TpebyeTcsi BO3OGHOBUTD;

e [aTa u BpeMms nogayv 3asiBfeHus.

3asiBneHne Ha BO30OHOBIEHWE OENCTBUSA cepTudmKaTta Kroya NPOBEPKU 3MIEKTPOHHOW nognucu B
OymaxkHoln chopmMe 3aBepsieTcs coBCTBEHHOPYYHOW noanucbio Bnagenbua ceptudmkata (INonb3oBatens) u
nogaetca B ocmc OnepaTtopa (Mpu nu4HOM npubbiTMM 3asiBuTens, nNnbo nocpencTBOM MOYTOBOM WU
KypbepCKoW CBSA3N).

3asBneHne Ha BO30OHOBMEHWE AENCTBUA cepTudmkaTa Kroda NpoBepKU 3MEeKTPOHHOW noanucu B
3MNEKTPOHHOM dhopMe npeacTaBnseT CcoOOM 3NEKTPOHHbIM AokyMeHT dopmata PKCS#7. B kauectBe
noAanucbiBaeMbiX JaHHbIX UCMOMb3yeTcs 3anpoc Ha BO30OHOBNEHWE OENCTBUA cepTudmKaTa, a dreKTpoHHas
noAnuch OCYLLECTBIISIETCA HA AENCTBYHOLLEM KITHOUe SMeKTpoHHON noanuck MNonb3osartens.

3anpoc Ha BO30OHOBNEHWE [EeNCTBUA cepTudmKaTa npeactaBnsieT cobol cTpoky dopmara
"SN=CertificateSerialNumber, RC=ReasonCode, SC=SomeComment", rge:

e CertificateSerialNumber — cepuiiHblIn HOMep cepTudukata Kwya NPOBEPKU
3MNEKTPOHHOM NoANUCY, AENCTBUE KOTOPOro TpebyeTcs BO30OGHOBUTD;
e ReasonCode — "-1" - Bo306HOBEHMNE OEUCTBUS;

e SomeComment — TeKCTOBOe 3HauyeHue KOMMEHTapust Bnagenbla cepTudukarta Knoda
NPOBEPKN 3NEKTPOHHOW MOAMNUCHU.
3asBneHne Ha BO30GHOBIEHWE [OelCTBMSA cepTudmKaTa Kroya MNpPoBEepKU 3MEKTPOHHOM noanucu
dopmmpyeTca U nodaeTcs B 3MIEKTPOHHOM Buae B YOOCTOBEPSIOWMIA LEHTP C  MUCMOSfb30BaHWEM
nporpaMmHoro obecnevyeHnsi, NPpeaocTaBnAeMoro YaocToBepsoWmnM LIEHTPOM.
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lMocne perncTpauum OTNPaBEHHONO 3asBNeHUs B YOOCTOBEPALWEM LEHTPE OTBETCTBEHHbIN
coTpyaHvk OnepaTopa NpoBepseT KOPPEKTHOCTb AMNEKTPOHHOM NOAMUCU 3asBNEHUS W yCTaHaBnuMBaeT ero
aBTopa, 3aTeM yCTaHaBnMBaeT — SBMASETCA NV aBTop 3asBneHusd Bnapgenbuem cepTudukaTta Kroda
NPOBEPKM 3NEKTPOHHON noanucu (ceptudpmkata, AeWCTBUE KOTOPOro TpebyeTcss BO30OHOBUTL), CEPUMNHbLIN
HOMep KOTOpOro ykasaH B 3anpoce Ha BO30OHOBNEHME [OEeWCTBUS cepTudmkaTa Krya npoBepku
3MNEeKTPOHHOWN NOAMNUCH.

Mopgava 3asBneHus Ha BO30OHOBEHWE OENCTBUSA cepTudhmkaTa B YOOCTOBEPSIIOWNA LIEHTP U €ro
paccMOoTpeHWe OCYLLECTBNSIETCHA TONMbKO B TedeHue paboyero aHs.

Ob6paboTka 3asiBNeHns Ha BO30OHOBMNEHWE OeNCTBUSA cepTudmkaTa 1 onoselleHne Nonb3osarens o
BO30OHOBIEHNM OENCTBUA CepTUdUKaTa OOMKHbI ObiTb OCYLLECTBIEHbI HE NO3OHEE OAHOro paboyero AHS,
cnepyoLlero 3a pabouMm gHeMm, B TeYeHWe KOToporo Bbino NogaHo 3asBneHne B YAOCTOBEPSAOLWNIA LEHTP.

OdwmumanbHbIM - yBEAOMIEHMEM O BO30OHOBNEHMU [OEWCTBUS cepTudMKaTa Krova MpOBEPKM
9MEKTPOHHOW noanucKu SBNsieTcs onybnukoBaHWe Crnucka OTO3BaHHbIX CepTMAMKATOB, He copepallero
cBefeHu o cepTudukaTe, AeNCTBME KOTOPOro Oblo BO30OHOBMEHO. BpemeHeM BO30OHOBNEHUS OENCTBUSA
cepTudmkaTa Knya MPOBEPKN SMEKTPOHHOW MOAMUCU NPU3HAETCS BPEMS U3OaHUSA CMNUCKa OTO3BaHHbIX
cepTMduKaToOB, HE COAEpXKallero CBeAeHWn O cepTudmkate, OeNCTBUE KOTOporo 6bino BO30GHOBMEHO,
ykasaHHoe B rore thisUpdate nsgaHHoro cnmcka oTosBaHHbIX CEpPTUUKATOB.

MHopmauma O pasmelleHnn Crnucka OTO3BaHHbIX CepTU(PMKATOB 3aHOCUTCS B  U3OaHHble
YOoCTOBEPSIIOLNM LIEHTPOM cepTudpmkaThl KIova NpoBepkn anekTpoHHon noanucu B none CRL Distribution
Point.

8.6.MoaTBEPXKAEHNE NOASIMHHOCTU 3MEKTPOHHON NOANNCY B 3MEKTPOHHOM JOKYMEHTE

Ons noateepxgeHus nognvHHocT 3l B SNMEKTPOHHbIX  AOKYMEHTax, UMPKYNMpyloLWwnx B
WHopmaumoHHo cucteme, lMNonb3oBaTens nogaet 3asiBNeHWe Ha noaTeepXaeHwe nogfmvHHocTn Ol B
3MNEKTPOHHOM AoKyMeHTe B ochmuc OnepaTopa.

MoateepxaeHve noanMHHOCTM Il SNEKTPOHHOTO [OKYMEHTa OCYLLECTBMSETCA Ha OCHOBaHWM
3asiBMEHNs], CoOAePKaLlero CreayrLLyo MHopMaLmio:

i Oatan BpeMA nogayn 3adaBiieHnd,

e loeHTUdMKaUMOHHbIe [AOaHHble [lonb3oBatens, 3l koToporo TpebyeTca nNpoBepuTb B
3NEKTPOHHOM [IOKYMEHTE;

e CepunHbii HOMep cepTudmKaTa Krda NPOBEPKM IIEKTPOHHOW MNOAMMCU, Ha KOTOPOM
TpebyeTtcsa npoBepuTb Ol aNEKTPOHHOTO JOKYMEHTA;

e paTa u Bpemsi hopmupoBaHust 3l B 3MEKTPOHHOM LOKYMEHTE.

ObsasaTenbHbIM NpUNoXeHeM K 3asiBNeHUIO Ha NOATBEPXAEHUE NoannHHOCTM 3l B 3NEKTPOHHOM
OOKYMEHTe ABMsieTca dhaviyl Ha CbeMHOM HOCUTENe, COAepKaLlUii SNEKTPOHHbIA OKYMEHT.

MpepoctaBnsembin ¢hann nonyyYaeTcss MyTemM 3KCNopTa 3MNEKTPOHHOro [AOKYMeHTa, K KOTOpOMY
NpUMeHeHa 3fekTpoHHas MoAnuch, U3 MHpopMaLUMOHHON CUCTEMBI.

OneKkTpoHHas Mnoannucb B MNpPedoCTaBMEHHOM  3NIEKTPOHHOM  [OKYMeHTe OyaeT  cumTaThbes
paBHO3HAYHOW COBCTBEHHOPYYHOW MOAMMCK NPU BINOMHEHWUWN CREAYOLINX YCIIOBUIA:

* cepTuduKaT Kroda MPOBEPKU SMEKTPOHHOW NOAMUCU C CEPUHBIM HOMEPOM, YKasaHHbIM B
3asBNeHUN Ha noaTBepxaeHne noanuHHocTn M, He yTpatun cuny (AenNCcTBYeT) HAa MOMEHT
dopmumpoBaHmsa Il B 3NEKTPOHHOM AOKYMEHTE;

e  9NEeKTpOHHas MOAMNUCb, MPOBEPEHHAs Ha cepTudukaTe Krya MPOBEPKM INEKTPOHHOM
nognucun c CepI/II7IHbIM HOMepPOoM, yKa3aHHbIM B 3adABJIeHUN Ha noarBepXxgeHne nogmMHHOCTU
3l BepHa;

®  9reKTpOHHas MNOAMUCb WCMOMb3yeTCAa B COOTBETCTBUM CO CBEAEHUAMW, YKa3aHHbIMU B
cepTudumkaTe Knova NpoBepKM anekTpoHHon noanucu — B none Extended Key Usage;

e hbopmupoBaHMe INEKTPOHHON NOAMUCK OCYLLIECTBNEHO 63 HapyLLEeHNIA YCIOBUIA HAaCTOALLErO
PernameHTa.

Cpok npoBeneHunst paboT no 3asBneHuo Ha noAaTBepXaeHue noasiMHHocT Al B 3NeKTPOHHOM
OOKYMEHTE W MNpefoCTaBMEeHWIO 3akmnioyeHus O MpoumsBedeHHOW npoBepke coctaenseT 15 (MatHaguats)
pabounx gHen ¢ MOMeHTa ero npegocrtaeneHms Oneparopy.

MpoBeaeHue paboT NO NOATBEPKAEHUIO NOANUHHOCTM Ol B 3NEKTPOHHOM [AIOKYMEHTE OCYLLECTBNsIET
KoMuccusi, cpopMMpoBaHHas M3 uucna coTpygHukoB Onepatopa. [Mpu npoBegeHuM ykasaHHbIX paboT
Onepatop (komuccusl) MMeeT NpaBO MpUBMeKaTb K MNPOBEOEHWMIO 3KCMEepTHbIX paboT crneuuanucToB
Y[oCTOBEpPSIIOLLErO LiEHTPA.

Pesynbtatom npoBefeHust paboT No NoaTBepXXAeHWI0 nognMHHOCTK Al B 3NeKTPOHHOM LOKYMEHTe
SIBNSAETCA 3akKrnoveHne B MUCbMEHHOW ¢opmMe, nognucaHHOe BCEMU YrieHaMM KOMUCCUMU U 3aBEepeHHOoe
neyatbto Oneparopa.

3akntoyeHne CoaepXuT:

e pesynbTat npoBepkn 3l 3NEKTPOHHOIO JOKYMEHTA;
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®  OTYET MO BbINOSIHEHHOWN NPOBEPKE.
OTYeT Mo BbINOSIHEHHOWN NPOBEPKE COAEPKUT:
e  Bpemsi 1 MECTO NpoBeAeHNsI MPOBEPKU;

e COCTaB KOMUCCUW, OCYLLECTBMSBLUEN NPOBEPKY;

e OCHOBaHWe Ans NPOBEAEHNS NPOBEPKYU;

e cogepxaHue 1 pesynbTaThl NPOBEPKU C YKa3aHUeM NpUMEHEHHbIX METOAO0B;
e 060CHOBaHVE pesyrnbLTaToB NPOBEPKY;

*  [aHHble, NpeACTaBneHHbIE KOMUCCUW A1S NPOBEAEHUS MPOBEPKY;

OT4yeT NO BbINOMHEHHOW MPOBEPKE COCTaBMASIETCA B MPOCTOM MUCbMEHHOW hopMe 1 3aBepseTcs
COBCTBEHHOPYYHbLIMU NOAMUCAMM BCEX YNIEHOB KOMUCCUM.

8.7.MoateBepxaeHne nognuHHocT 3Ol yMONHOMOYEHHOTO Nuua YOOCTOBEPAWLWEro UeHTpa B WU3AaHHbIX
cepTudukaTax

Ons nogteepxaeHus noanvHHocTM Ol yNmONMHOMOYEHHOro nuvua YOOCTOBEpSIOWEro LeHTpa B
cepTudmKaTe Knoya NpoBepky dNeKTPOHHOW nognucu Nonb3oBaTens NogaeT 3asiBMeHne Ha NoaATBEPXAeHe
noanmHHoctu Ol ynonHOMOYEHHOro nuua YOOCTOBEpSLWEro LeHTpa B cepTudmkate Krda MnpoBEPKU
anekTpoHHou nognucn OnepaTopy.

3aaBneHve JOMKHO codepaTb CrneayoLLyo MHPOPMaLMIO:

d HaTtan BpeMA nogayn 3aaBneHuns,

e lloeHTUdUKAUMOHHBbIE [JaHHble cybbekTa, B cepTudMKaTe Khda Moanucu KOTOporo
HeobxoauMo noaTeepaAnTb Al yNoNMHOMOYEHHOTO NLa YA0CTOBEPSAOLLEro LEHTPa;

e CepunHbli HOMep cepTMdMKaTa Kroya MNPOBEPKM 3MEKTPOHHOM MOAMUCK, B KOTOPOM
Heobxoammo noaTeepanTb Il YNONMHOMOYEHHOTO LA YO0CTOBEPSIOLLErO LieHTpa.

Ob6sa3aTenbHbIM NPUNOXEHMEM K 3adBIEHNIO Ha NoATBEPXKAEHNE NOANMHHOCTU Il yNONHOMOYEHHOro
nvua YOocToBepsitoLLEro LeHTpa B cepTudmkare Knova NpoBeEPKM SMNEKTPOHHON NOANUCH ABMSIETCA CbEMHbIN
HocuTenb, coaepxawun cann ceptudukata Knoda NPOBEPKM SMNEKTPOHHOW MOANUCK, NOABepraroLLerocs
npoueaype NpoBeEpPKM.

Cpok npoBegeHus paboT No NoaTBEPXKAEHWUIO NOAMHHOCTU 3l U NpefoCTaBNEHUIO 3aKIIOYEHMS O
npou3sedeHHon nposepke cocTaenset 15 (MatHaguatb) pabouynx OHEW C MOMEHTa ero npegocTaBneHus
Onepartopy.

Ha ocHoBaHun nony4eHHoro 3asiBneHnss Onepatop YCTaHOBMEHHbIM MOpPsSAKOM obpallaetcs B
YOOCTOBEPAIOLLNIA LIEHTP, KOTOPbIV OCYLLECTBMSET NOATBEPXKAEHNE NOANMHHOCTM Al YNOMHOMOYEHHOIO Nuua
YOocToBepsoLLEero LieHTpa B cepTudmkaTe Krtova NPoBEPKM INEKTPOHHOM MOANUCH.

Pesynbtatom npoBegeHusi paboT MO NOATBEPXKAEHMIO NOANMUMHHOCTU 3l yNnomHOMOYEHHOro nuua
Y[OocToBepsitoLLEro LeHTpa B cepTudmkaTte Krova NpOBEPKM 3NIEKTPOHHOM MOAMMCU SBMSIETCA 3aKioyeHue
YpocToBepsoWEero UeHTpa B MUCbMEHHOW  opme,  MOAMMCAHHOE  YMOfIHOMOYEHHbIM  JIULIOM
Y[OOCTOBEPSIIOLLEIO LIEHTPA Y 3aBEPEHHOE NeYaThio YAOCTOBEPSAOLLErO LEHTPA.

3aKnoyeHne CooepKuT;

e pesynbTat nposepku Al yNonHOMOYEHHOTO NLa Y0CTOBEPSIOLLETO LEHTPA;
*  OTYET MO BbIMNOMHEHHOW NPOBEPKE.
OTYeT MO BbIMNOMHEHHON NPOBEPKE COAEPKUT:
*  BpEMSs I MECTO NPOBEAEHMNS NPOBEPKY;
*  OCHOBaHWe AN NPOBeOeHNUs NPOBEPKM;
e cofepxaHvie 1 pesynbTaTbl MPOBEPKM C yKa3aHUEM NPUMEHEHHBLIX METO/IOB;
e 060CHOBaHWE pesyrnbLTaToB NPOBEPKK;
e  [aHHble, NPEACTaBrieHHbIe ANA NPOBEOeHUs NMPOBEPKY;

OT4eT No BLINOMHEHHON NPOBEPKE COCTaBNSETCS B NPOCTON MMCbMEHHOW (hOpME.

9.CTpyKTypa cepTUPMKaATOB KItoue NPpoBEepPKN INIEKTPOHHOMN NOAMUCHU U CPOKU AEACTBUSA KIHOYEeBbIX
[OKYMEHTOB

9.1.CTpykTypa cepTudukaTta Kroda TMpPOBEPKM  SMEKTPOHHOW  MOAMUCKU  YMOSNIHOMOYEHHOro  nuua
YOocTOBEpSIOLLErD LieHTpa
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HassaHue | Onucaxune | CopepxaHue
Ba3oBble nona ceptudumkarta
Version Bepcusa V3
Serial Number CepuiHbIn HoMmep YHUKanbHbIV CEPUNHBIN HOMEpP cepTudmKaTa
Signature Algorithm |Anroputm nognmcn  [FTOCT P 34.11/34.10-2001
Issuer M3paTenb CommonName = VYL KPUMNTO-NPO - nceeaoHum
cepTudmkaTa YMOSTHOMOYEHHOTO NLA YAOCTOBEPSIOLLErO LieHTpa
Organization (Opranusaumsi) = OO0 KPUMNTO-MPO
Locality (Topog) = Mocksa
Country (CtpaHa) = RU
Email (SnekTpoHHas noyta) = cpca@cryptopro.ru
Validity Period Cpok aevicteus|OencteuteneH ¢ (notBefore): ga.mm.rrrr yyq:mm:cc GMT
ceptudumkaTa HewnctButeneH no(notAfter): gg.mm.rrrr yd:mm:cc GMT
Subject Bnapeney, CommonName = VYL KPUMNTO-NPO - nceeaoHum
cepTudmkaTa YMOIHOMOYEHHOTO NLA YAOCTOBEPSIOLEro LieHTpa
Organization (Opranusaums) = OO0 KPUMNTO-MPO
Locality (Fopoa) = Mockea
Country (CtpaHa) = RU
Email (3nektpoHHas noyta) = cpca@cryptopro.ru
Public Key OTKpbITbIN KoY OTkpbIThIN Kntod (anroputm FOCT P 34.10-2001)
Issuer Signature|Anroputm  nognucun|FOCT P 34.11/34.10-2001
Algorithm nsgatensi
ceptucmkaTa
Issuer Sign arn nsgartensi|[lognuce nsgatens B COOTBETCTBUN C
ceptudmkaTa FOCT P 34.11/34.10-2001

JononHeHus ceptudmkarta

Key Usage (critical) |Mcnonb3oBaHue HeoTpekaemMoCTb — HEBO3MOXHOCTb OCYLLECTBIEHMS OTKasa
Kro4a OT COBEpPLUEHHbIX AENCTBUN;
MognuceiBaHMe cepTtudpmkatoB, ABTOHOMHOE MoanucaHue
cnucka ot3biBa (CRL), MognucaHme cnucka ot3biBa (CRL)
Subject Key|WoeHTudumkaTop WoeHTudpmkatop Knrova 3NEeKTPOHHOM nognucu
Idendifier Knrova BnagenbLa|ynonHOMOYEHHOIro nuua YpocToBepsiioLero LeHTpa,
cepTudmkaTa COOTBETCTBYIOLLEro AaHHOMY cepTudukaTy
BasicConstraints OcHoBHbIE SybjectType (Tun Bnagenbua ceptucukarta) = LIC
orpaHuyeHus Path Length Constraint (OrpaHuyeHve Ha gnuHy nytm —
OorpaHM4YnBaEeT KONMYECTBO YPOBHEN Mepapxumn npu co3gaHum
NOAYMHEHHbIX YOOCTOBEPSALWMX LeHTPoB) = OTCyTCTBYET
SzOID_CertSrv_CA _|Ob6beKTHbIN Bepcus cepTudmkarta YNONMHOMOYEHHOIo nuua
Version naeHTudmkatop YpoocToBepsioLwero LeHTpa

BEpcUmn cepTudmkaTa

9.2.CTpykTypa cepTudukaTa Kroda NPoBEpKM 3SMnekTpoHHoW noanucu [lonb3oBaTens YOOCTOBEPSOLLEro

LeHTpa
HassaHnue | Onucanve | CopepxaHue
Ba3oBble nons ceptudpukarta
Version Bepcus V3
Serial Number CepuiiHbln HoMmep YHUKanbHbIV CEPUIHBIN HOMEpP cepTudurkaTa
Signature Algorithm Anroputm nognvcn  |TOCT P 34.11/34.10-2001
Issuer WN3patens CommonName = YU KPUMNTO-NPO - nceegoHum
ceptudumkaTa YNOMHOMOYEHHOTO NLa YA0CTOBEpPSIOLEro LeHTpa
Organization (OpraHunsauus) = OO0 KPUMTO-MNPO
Locality (Fopoa) = Mockea
Country (CtpaHa) = RU
Email (SnektpoHHas noyra) = cpca@cryptopro.ru
Validity Period Cpok newncteus|OencteuteneH c (notBefore): ga.mm.rrrr ya:mm:cc GMT
cepTudmkaTa HevicteuteneH no(notAfter): ga.mm.rrrr yyq:mm:cc GMT
Subject Bnaneney, CommonName = ®amunua, msa, OTyecTBO nnNu nceBaoHUM
ceptudumkaTa OrganizationUnit = lNogpasaeneHne

Organization = OpraHusauus
Title = [JomkHOCTb

Locality =Topopg

State = CybbekT Pegepauum
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Country = CrtpaHa = RU
Email = OnekTpoHHas noyta
KomnoHeHTbl MmeHn CN, Organization, Locality, Country

obsasaTenbHbI ans 3anonHeHns, HeobxoauMocCTb
3anonHeHus ocTanbHbIX 3Ha4YeHUn onpegensieTcs
Bnagenbuem cepTudumkaTa " OnepaTopom

YpoctoBepsioLwlero ueHtpa. B none Subject ceptudmkata
MOryT ObiTb [o6aBneHbl OOMOMHUTENbHBLIE KOMMOHEHTbI
nmenn cornacHo RFC 3280

Public Key OTKPbITBIN KoY OTKPbITbIN KMOY (NropuTMm NOAN1CK)
Issuer Signature|Anroputm  nognmen|FTOCT P 34.11/34.10-2001
Algorithm mspatens
ceptudumkaTa
Issuer Sign arn nsgatens|ognuce usgatens B COOTBETCTBUN C
ceptudumkaTa FOCT P 34.11/34.10-2001
PacwupeHus ceptudmkara
Key Usage (critical) VMcnonb3oBaHne HeoTpekaeMocCTb - HEBO3MOXHOCTb OCYLLECTBIIEHNSA OTKasa
Kntova OT COBEpLUEHHbIX AENCTBUI;

Lindpposas nognuck, LUndposanue knioden, LndposaHre
OaHHbIX

Extended Key Usage

YRyyLweHbIn Koy

Habop obnacrten ncnonb3oBaHUA Knoyen u ceptTndunkaTos
13 nepeyvHs obracren NCNonb3oBaHKs,
3apPEerncTpmpoBaHHbIX B YOOCTOBEPSIIOLLEM LIEHTPE

Application Policy MonuTuka Habop obnacren ncnonb3oBaHUs KItoYen U cepTudmnkaToB
NnpUMeHeHUs 13 nepeyvHs obnacrten Ucnonb3oBaHus,
3aperucTprMpoBaHHbIX B YIOCTOBEPSIOLEM LIEHTPE
Subject Key Idendifier WaoeHTudpmkaTop VpoeHTudmkaTop Kroya anekTpoHHoW noanucu Bnapgenbua
Kroda BragenbLualceptndukara
ceptudukaTa
Authority Key Identifier WaeHTndpukatop WpoeHTudpukatop Kriroya 3NEKTPOHHOM nognmcu
Kntoya nsgaTens|ynorHOMOYEHHOrO nuua YOOCTOBEpsoWEro LUeHTpa, Ha
cepTudmkaTa KOTOPOM MOAMMCaH AaHHbI cepTudmkart
CRL Distribution Point Touka Habop agpecoB To4ek pacnpocTpaHeHust  CMM1CKOB
pacnpocTpaHeHus 0TO3BaHHbIX cepTUMKaTOB CrieaytoLlero Bnaa:
cnucka oto3BaHHbIX|URL=http://ResourceServer/Path/hex.crl, roe
cepTudmkaToB ResourceServer — umsa cepBepa, Path — nyTte k channy
cnuncka OTO3BaHHbIX cepTudnKaToB, hex —
LWecTHaaUaTepuyHoe 3HavyeHve uaeHTudmKaTopa Kroda
3MNEKTPOHHON nognucu YMOSTHOMOYEHHOTO niua
YOoCTOBEpSAIOLWEro LEHTpa, C WCMONb30BaHMEM KOTOPOro
N34aH cepTndUKaT 1 CMUCOK O0TO3BaHHbIX CEPTUMKATOB
Authority Information|Agpec Cnyx6bl|URL agpeca web-npunoxeHus Cnyx06bl  akTyanbHbIX
Access aKTyarnbHbIX CTaTyCOB|CTaTyCcOB cepTudmkaToB. 3aHOCUTCA B CepTUUKATDI, CTaTyC
cepTugmkaToB KOTOPbIX MOXET ObITb ycTaHoBneH no npotokony OCSP

B cepTvdwmkaT Kn4a MPOBEPKU 3MEKTPOHHOW Mnoanucu
MOryT ObiTb goGaBneHbl OOMONHWUTENbHbIE MOMAS U
pacwmpeHnunsa cornacHo RFC 3280
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9.3.CTpykTypa crnmcka oTo3BaHHbIX cepTudukatoB (CRL) YoocToBepsitoLlero LeHTpa

HassaHue |  Onucanve | CopepxaHue
BasoBble Nonsi cnucka oTo3BaHHbIX cepTUdIMKaTOB
Version Bepcus V2
Issuer M3patens COC CommonName = VYL KPUMNTO-NIPO - nceBgoHuM

YMONIHOMOYEHHOTO NnLa YOOCTOBEPSIOLErO LIeHTpa
Organization (Opranusaums) = OO0 KPUMNTO-MPO
Locality (Topoa) = Mockea

Country (CtpaHa) = RU

Email (3nekTpoHHas noyra) = cpca@cryptopro.ru

thisUpdate Bpems  u3ganHus | gg.mm.rrrr yd:mm:cc GMT
CocC

nextUpdate Bpewms, no | Ag.Mm.rrrr y4:mm:.cc GMT
KoTOpoe
nencrteuTteneH
CocC

revokedCertificates Cnincok MocnepoBaTenbHOCTL 3NEMEHTOB CreaytoLLero Bmaa
OTO3BAHHbIX 1. CepuiHbIN HoMep cepTudmkaTta
cepTucukaTos (CertificateSerialNumber)

2. Bpewmsi 06paboTku 3asiBeHNs Ha aHHYNMpoBaHue
(oT3bIB) cepTudmkaTa (Time)

3. Koga npnumHbl oT3biBa ceptudmkata (Reson Code)

"o" He ykasaHa
" KomnpomeTaums knoda
"2" Komnpometauus LIC
"3" M3mMeHeHne NpuHaanexXHOCTH
"4" CepTudukat 3ameHeH
"5" MpekpalleHne paboTbl
"6" INpunoctaHoBKa AencTBus
signatureAlgorithm Anroputm FOCT P 34.11/34.10-2001
nognucu
Issuer Sign Moanucb Moanuck n3gaTtens B COOTBETCTBUM C

nspgatens COC TOCT P 34.11/34.10-2001
PaclumpeHus cnmcka oTo3BaHHbIX cepTudmkaToB

Authority Key | NoeHTndukatop | igeHTudukatop Kritoya 3MEKTPOHHOM nognmcu
Identifier Krtova nagarenst YMOMHOMOYEHHOro nuua YOOCTOBEPSILWEro LUeHTpa, Ha
koTopom nognucan COC
SzOID_CertSrv_CA | OObekTHbIl Bepcus ceptudmkaTa YNONMHOMOYEHHOIO nuua
Version naeHTudgukaTop YpocTtoBepsitoLwero LeHTpa
ceptudmkaTa
nsgarensi

9.4.Pacwupennsa Key Usage, Extended Key Usage, Application Policy ceptucukata kno4ya npoBepKu
3MEKTPOHHON MOAMNWCK copepXaT cBefeHusi 00 OTHOLUEHUAX, MPU KOTOPbIX 3MEKTPOHHLIA OOKYMEHT Oyaet
UMETb topuguyeckoe 3HadveHune. Hanuvume B ceptudpmkaTe Kroya npoBepKM 3NEKTPOHHOW nognmucu obnactm
ucnonb3oBaHua "lMonb3oBatens LleHTpa Peructpaumun (1.2.643.2.2.34.6)" ycraHaBnuBaeT, 4yTo Brageney
YKa3aHHOro ceptudpmkata UMeeT npaBo NOAMMCHIBATbL 3MEKTPOHHOM MOAMUCHI0 3MEKTPOHHbLIE OOKYMEHTbI,
onpegeneHHble HacTosawmM PernameHTom ans MNMonb3oBartenst YA0CTOBEPSIOLLENO LEHTPA.

9.5.Cpoku oencTBums KNoYeBbIX AOKYMEHTOB

9.5.1.CpoK [OencTBMA KroYa SMEeKTPOHHOW NOoAMMCU YNONMHOMOYEHHOro nuua YOOCTOBEpPALWEero LeHTpa
COCTaBMsSIeT MakcumarnbHO [OMYCTUMbIA CPOK OEWCTBUSI, YCTAHOBIIEHHbIM AN NMPUMMEHAEMOro cpefcTea
obecneveHns OeATEeNbHOCTM YOOCTOBEPSIOWEro LEHTpa, WM Ans CPeAcTBa 3JMEKTPOHHOM noanucu, C
UCMONb30BaHNEM KOTOPOTO OaHHbIV KIOY 3NEKTPOHHONM noanucy 6uin chopmmupoBaH.

Havyano nepvoga [OeWcTBMSt  KMOYa  SMEKTPOHHOM  MOAMUCU  YNMOMHOMOYEHHOro  nvua
YOOCTOBEPSAIOLWErO LIeHTPa WMCYUCNAETCS C OaTbl M BPEMEHM reHepauun Krkya SMeKTPOHHOW noanucu
YNOITHOMOYEHHOTO NLa YAOCTOBEPSIOLLErO LIEeHTpa.

Cpok gencrteusa ceptrdukaTa Kroda MNPOBEPKU 3MEKTPOHHOW MOZMMCK  YMONTHOMOYEHHOIro nuvua
YpocTtoBepstowero uUeHTpa He npesbiwaetr 30 (TpuauaTte) net. Bpemsa Hayana nepuoga AOencTBus
cepTudukaTa Kroda NpOBEPKM INEKTPOHHOW MOANMCK YNOMHOMOYEHHOTO Nnua YAOCTOBEPSAOLLEro LeHTpa 1
€ro OKoH4YaHus 3aHocuTcs B nons "notBefore" n "not After" nonga "Validity Period" cooTBeTcTBEHHO.
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9.5.2.Cpok gencTBums kntova areKkTpoHHow nognucy MNMonb3oBatens coctaensieT 1 (oamH) rog,.

Havyano nepuoga gencTBus knoda 3NeKTpoHHoW noanucuk onb3oBaTtens ncuucnsietcs ¢ gatbl U
BpeMeHU Havarna OencTBusl COOTBETCTBYHIOLLEro cepTudmKaTa Kroda NpoBePKN NeKTPOHHOW NOAMMUCH.

Cpok gencteus ceptudukaTa Kroya NpoBeEpPKU 3neKTpoHHOW noanucu Nonb3oBatens coctaBnsieT 5
(naTb) neT. Bpems Hadyana nepuoga AencTeua ceptudmkaTta knova nognmcy MNMonb3oBartensi U ero OKOH4YaHus
3aHocutcs B nons "notBefore" n "not After" nona "Validity Period" cootBeTcTBEHHO.

10.JononHunTenbHbIE NOJIOXEHUsA

10.1.MnaHoBasa cmMeHa Kroyer YNonHOMOYEHHOIo NuLa YOOCTOBEPSIIOLLErO LieHTpa

lMnaHoBasi cMeHa Krnoden (Krova 3NeKTPOHHOM MOAMUCK M COOTBETCTBYIOLLErO €My KIltova NpoBepku
9MEKTPOHHOW MoAMMCcK) YNOMHOMOYEHHOrO nnua YOOCTOBEpSIOLero LEeHTpa BbINOMHAETCA B nepuog
AENCTBUSA KITtoYa 3NEKTPOHHOW NOANNCK YNONHOMOYEHHOTO Nuua YAOCTOBEPSIOLLErO LieHTpa.

Mpouegypa nNaHoBOW CMeHbl KMOYen YMNOMIHOMOYEHHOro nuua YOOCTOBepsioLwero LeHTpa
OCYLLECTBNSETCA B creayowwem nopsiake:

*  YNONMHOMOYEHHOE NUL0 Y[OCTOBEPSIIOLLEro LieHTpa reHepupyeT HOBLIA KoY 3MEKTPOHHOM
noAnNMCK 1 COOTBETCTBYIOLLIUIA €MY KITHOY MPOBEPKM 3TIEKTPOHHOMN MOAMNMUCH;

*  YNOMHOMOYEHHOE fULO YAOCTOBEPSIOLIEr0o LEHTpa W3roTaBnMBaeT HOBbINM cepTudmkaTt
Krtoya NpOBEPKM 3MeKTPOHHOM NoANMCH YNONMHOMOYEHHOTo NnLa YA0CTOBEPSIIOLLEro LieHTpa

Crapbli KN4 3M1EKTPOHHOM  NOAMMCKU  YNOSIHOMOYEHHOIO nuua  YOOCTOBEPSOLWEro  LEeHTpa
NCMNONb3yeTca B TEYEHNE CBOErO CPOKa OEVCTBUS AN DOPMUPOBAHKSA CMMCKOB OTO3BaHHbIX CEPTUCUKATOB,
M3daHHbIX YOOCTOBEpPSOWMM LEHTPOM B Mepuod [OEWCTBUS CTAaporo Kroya 3MeKTPOHHOW Moamnvcu
YNOTHOMOYEHHOTO NULa YAOCTOBEPSIOLLErO LIEHTpa.

Mo ncteyeHun OAHOro roga ¢ MOMeHTa npoBeaeHudA NaHOBOW CMEHbI KITHOYeENn YNOJIHOMOY€EHHOIro
nvua YOOCTOBEPSOWMA LIEHTP M3roTaBNMBaeT CMUCOK OTO3BaHHbIX CEPTU(UKATOB, COOTBETCTBYHOLLUI
CTapoMy KN4y SMEKTPOHHOW MOANUCK, CO CPOKOM AEWCTBUSA COOTBETCTBYHOLLMM CPOKY OENCTBUSI CTaporo
cepTudmkaTa YNoONMHOMOYEHHOrO nuua YOocToBepsilolwero ueHTpa (3HadveHne nons nextUpdate cnucka
OTO3BaHHbIX CepTUdMKaToOB coBnagaet co 3HadeHvem nons notAfter nona Validity ceptucumkara knroua
NPOBEPKM 3NIEKTPOHHOM MOAMMCK YMNOSIHOMOYEHHOMO Nnua YOoCTOBeEpSOWero LeHTpa). N3gaHHbIM Cnncok
OTO3BaHHbIX CepTUdUKaToB MNybrnmMkyeTcs YOOCTOBEPSIOWMM LEHTPOM, W3rOTOBIIEHME HOBOMO Chvcka
OTO3BaHHbIX CepTI/I(bI/IKaTOB, COOTBETCTBYHOLLEro Ctapomy Krirody SJ'IeKTpOHHOI7I nognmucn ynosiIHOMOYeHHOro
nvua YOocToBepsitoLLEero LeHTpa, 6onee He OCyLLECTBNSIETCS.

10.2.KomnpomeTaums  KMOYEBbIX [OOKYMEHTOB YMOMHOMOYEHHOrO nuvua YOOCTOBEPAKLWEro LEHTPa,
BHeMnaHoBasi CMeHa Kntoyen ynoriHOMOYEHHOro nuua YAoCToBepSAoLEero LeHTpa

B cnyyae komnpomeTauum Krova 3NeKTPOHHOW MOANUCK YNONHOMOYEHHOrO Nnuua Ya0CToBEPSOLLErO
LeHTpa cepTUdUKaT YMNONTHOMOYEHHOIO nvua YOOCTOBEPSIOLWErO LEHTpa aHHynupyetcs (OT3biBaeTcs),
Monb3oBaTtenu yBegomnsaoTcs 06 ykazaHHOM hakTe MyTeM pacChifikM COOTBETCTBYHOLLErO YBEAOMIMNEHUS MO
3MNEKTPOHHON MoYTe M Nyonnkauumn nicpopmaumm o KOMNPOMETaLUM Ha canTe YOocToBepstoLwero LeHTpa. Bee
cepTuukaTbl, M34aHHbIE C WUCMOMb30BaHWMEM CKOMMPOMETUPOBAHHOIMO Kntoya YNOMHOMOYEHHOro nuua
YOoCTOBEPSAIOLLETNO LIEHTPA, CHMTAKTCS aHHYMPOBAHHBIMM.

lMocne aHHyNMpoBaHMSA cepTUdMKaTa YNOMHOMOYEHHOrO nuua  YOOCToBepsLwero LeHTpa
BbIMOSTHAETCH Mpoueaypa BHEMTAHOBOW CMEHbI KYel YMNONTHOMOYEHHOIO Niua YOOCTOBEPSIOLLErO LeHTpa.
Mpouenypa BHENNAHOBOW CMEHbI KIMKYEN YNONTHOMOYEHHOTO Nnua YA0CTOBEPSAIOLLENO LIEHTPa BbINOMHAETCS B
nopsgke, onpeaenieHHoM npoueaypon ninaHoOBOW CMEHbI! KNoYer YNOTHOMOYEHHOrO nvua YOoCTOBEPSHOLErO
LeHTpa.

Bce pencTBoBaBlUME HA MOMEHT KOMMPOMETAUMM KItoya 3MEKTPOHHOW MOAMUCU YNOHOMOYEHHOrO
niua YOoCToBeEpSIIOLWIEro LeHTpa cepTudumkatbl KoYel MpOBEPKM 3MEKTPOHHOWM MoanmMcu, a Takke
cepTudmKaThbl, AENCTBUE KOTOPBIX ObINIO MPUOCTAHOBIEHO, MOANEXAT BHEMMAHOBOW CMEHE.

10.3.KomnpomeTauus knoveBbIX 4OKYMEHTOB [Nonb3oBaTtens
Monb3oBaTtenb CamMoCTOATENbHO MPUHMMAET peLleHne O dhakTe UM yrpo3e KoMnpomMeTaumm CBOero
KIto4a 3f1eKTPOHHOM MNOANUCH
B cnyyae komnpomeTaumm Unm yrposbl KOMNpOMeTaLun Kroda aneKTpoHHoW noanuncy Monb3sosarerns
cBa3blBaeTcs ¢ OnepaTopom no TenedoHy 1 coobLuaeT emy criegyroLme cBeaeHns:
e CBOW MOEHTUMDUKALNOHHbBIE OAHHbIE;
e CepuiHbin HOMep cepTudmKaTa Krkya MPOBEPKM INEKTPOHHOW NOoAnucK, COOTBETCTBYIOLLErO
CKOMMPOMETUPOBAHHOMY KITHOMY.
B cnyyae ycnewHon ayteHTudmkaumm OnepaTop npuoctaHaenueaeT gencreue ceptudukarta Ha 30
KaneHaapHbIX OHEN.
Ecnn B TeyeHue cpoka NpUOCTaHOBMEHUS AEWCTBUSA cepTudmkata Kniova NpoBEepKU INEKTPOHHOMN
nognucu Monb3oBaTenb He HanpaBWT B YOOCTOBEPSAIOLWMIA LEHTP 3asBfieHne Ha BO30OHOBNEeHWe AencTBus
cepTudmkaTa, T0 YAOCTOBEPSIOLLMIN LEHTP aBTOMATUYECKN aHHYNMPYeET (OT30BET) AaHHLIA cepTudmkar.
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Monb3oBatenb YOOCTOBEPSIOWErO LEHTpa OCYLECTBNSAET BHEMMAHOBYD CMEHY Koven B
COOTBETCTBMM C NMYHKTOM 8.2 HacToswero PernameHTa.

10.4.KoHdpmaeHumanbHOCTb MHpopmaumm
10.4.1.Tunbl kKOHGUAEHUMANBHOM MHGOPMaLUK

10.4.1.1.Kntoy 3NeKTpOHHOW MOANWUCK, COOTBETCTBYIOLLUIA CepTUdUKATY Kroda MNPOBEPKM 3SEKTPOHHOW
noanucy, siIBNsieTcs KoHduaeHumansHoW MHOpMaumen nuua, 3aperncTpupoBaHHOrO B YAOCTOBEPSOLLEM
ueHTpe. OnepaTop He OCYLLECTBNSET XpaHEHUE KIToYen INeKTPOHHOM noanucu Nonb3oBartenen.

10.4.1.2.NepcoHanbHas 1 kopnopaTuBHas MHpOpPMaLUMs O NMUax, 3aperMcTPUPOBaHHbIX B YOOCTOBEPSIOLLEM
LEeHTpe K cofepxallasicda B PeecTpe YOOCTOBEpsIOWEro LEHTpa, He noanexawias HenocpeacTBEeHHOW
paccbinike B KayecTBe 4acTu cepTuduKata Krda nNPOBEPKM SMEKTPOHHOM MNOAMUCK, CcuMTaeTcs
KOH(bmaeHunansHown.

10.4.2.Tunbl nHcpopmaumm, He aBNAOLLENCA KOHMAEHUNANbHON

10.4.2.1.Hbopmauus, He aBndaoWasca KoHUAeHUManNbHOW UWHAOPMaUMEN, CYMTaETCs  OTKPbITON
UHopmaumen.

10.4.2.2.0TkpbITasg UHdoOpMauMa MoXeT nybnukoBaTbcs No pelleHuto Onepatopa U YOOCTOBEPSIOLLETO
ueHTpa. MecTto, cnoco® u Bpemsi nybnukauuMum OTKpbITOM MHdopmauum onpegensietcs OnepaTopoM U
YOoCTOBEPSIIOLLNM LIEHTPOM.

10.4.2.3.Hpopmauus, BkMoyaemas B cepTUdMKaTbl Koven NPOoBEpKM SMEeKTPOHHOW MOoAMUCU U CMUCKK
OTO3BaHHbIX CEPTUDMKATOB, N3gaBaeMble YOOCTOBEPSOLNM LEHTPOM, HE CYMTAETCA KOHUOEHLMAMNBHOWN.

10.4.2.4.NepcoHanbHble [aHHbIE, BKOYAEMble B CEPTUAUKATBI KIOYEH NPOBEPKM 3MEKTPOHHOW MOANUCH,
n3gaBaemble YOOCTOBEPSAIOLLMM LIEHTPOM, OTHOCSTCH K 0BLLeA0CTYNHbIM NEPCOHaNbHbIM JaHHbIM.

10.4.2.5.Hdbopmauus, cogepkallasica B HacTosweM PernameHTe, He cunmTaeTcsl KOHPUaeHLMansHON.
10.4.3.UckntountenbHble nonHoMouns Onepartopa 1 YO0CTOBEPSIOLLETO LieHTpa

10.4.3.1.0nepatop 1 YOOCTOBEPSOLIMIA LIEHTP MMEET NMpaBO pacKpbiBaTb KOHMAEHUMANbHYO MHOopMaLMIo
TpeTbUM n1LaM TOMNbKO B Cryyasx, yCTaHOBMNEHHbIX 3akoHoAaTensCTBOM Poccuinckon depepaumn.

10.5.®0pc-maxop

10.5.1.CTOpOHbI 0CBOGOXOAKTCSA OT OTBETCTBEHHOCTWM 3a MOSIHOE WIIM YacCTUYHOE HEWCTOSIHEHUE CBOUX
06513aTensLCTB MO HacTosILLeMy PernameHTy, ecnm 3TO HEUCMNONMHEHUE SBUMNOCH CreAcTBUEM (DOPC-MaKOPHbIX
060TOF|TeJ'IbCTB, BO3HUKLLUMX Noche npucoegnHeHua K HacTtodllemy PernameHTy.

10.5.2.®opc-maxopHbIMM  OBCTOSATENBCTBAMW  MPU3HAKOTCA  Ype3BblualiHble (T. €. Haxogswmecsa BHe
pa3ymMHoro KoHTponsi CTOpOH) M HenpegoTBpaTMMble NPV AaHHBIX YCIOBUSX OOCTOSTENbCTBA BKIHOYAsA
BOEHHble [OEWCTBUS, MaccoBble OecrnopsigkuM, CTUxuiHble 6encTBusl, 3abacToBKM, TexHuMYeckne cboun
PYHKLUMOHUPOBaHUS MPOrpaMMHOro obecrneyeHusl, noXxapbl, B3pbiBbl M MHbIE TEXHOTEHHbIE KaTacTpodbl,
aencteusa  (6e3gencTBne) rocyaapCTBEHHbIX W MyHUUMMANbHBIX OPraHoB, MOBMEKLWME HEBO3MOXHOCTb
ncnonHeHms CtopoHo/CTopoHamMu CBOMX 06s13aTeNbCTB MO HacTosiLLeMy PernameHTy.

10.5.3.B cny4ae BO3HWKHOBEHMS (POPC-MaXKOPHbIX OOCTOATENbCTB, CPOK MCMonHeHnss CTopoHamu CBOMX
06s3aTensCcTB MO HacTosiweMy PernmamMeHTy OTOOBMraeTcsi copasMepHO BPEMEHW, B TEYEHWe KOTOpPOro
OENCTBYIOT Takne 06CToATENbCTBA.

10.5.4.CTopoHa, O5is KOTOpoW co3ganacb HEBO3MOXHOCTb MCMOMHEHNSA CBOMX 00A3aTENbLCTB MO HACTOSILLEMY
PernameHTy, oomkHa HemeaneHHO W3BeCTUTb B MUCbMeHHoW dopme apyryto CTOpOHY O HacTynreHuu,
npeanoraraeMoM Cpoke OENCTBUSA U MpeKpaLleHnn hopC-MaXKopHbIX 00CTOATENbCTB, a Takke npeacTaBuTb
AoKa3aTenbCTBa CyLLECTBOBaHNSI Ha3BaHHLIX 0OCTOATENLCTB.

10.5.5.He usBeLleHne unm HECBOEBPEMEHHOE M3BELLEHUE O HACTYMNEHUM OOCTOATENBCTB HEMPEOAONTUMON
cunbl BNeYeT 3a cobor yTpaTy NpaBa CCbiflaTbCs Ha 3TM 06CTOATENBCTRA.

10.5.6.B cnyyae, ecrnm HEBO3MOXHOCTb MOMHOMO WM YacTUYHOro mcnornHeHus CTopoHamu kakoro-nnbo
obsizaTenbcTBa No Hactosiwemy PernameHTy ofycrnoBerneHa OecTBMEM (DOPC-MaXKOPHbIX 0BCTOSATENbCTB U
CYLLIeCTBYET CBblLLIe OHOro MecsiLa, To Kaxaast 3 CTOpoH Brpase OTKasaTbCsi B OAHOCTOPOHHEM MOpsiAKe oT
AanbHeunLwero CNonHeHns 3Toro obsizatenscTBa M B 3TOM crydae Hu ogHa u3 CTOpoH He Bnpase TpeboBaTb
BO3MeELLEHNSA BO3HUKLLMX Y Hee YObITkoB Apyron CTOPOHOM.

11.Cnu1cok NpunoxeHun

11.1.Mpunoxenne Ne1. Cnumcok 0ObeEKTHbIX wuaeHTUdUkaTtopos (OID), 3aperMcTpypoBaHHbIX B
YpocTtoBepsitoweMm LeHTpe OO0 "KPUMTO-IMPQO", onpeaensowmx OTHOWEHUS, NPU OCYLLECTBIIEHNN KOTOPbIX
3MNEKTPOHHbIV OKYMEHT C 3NIEKTPOHHOM NOANUCHIO OyAeT UMETL PUANYECKOE 3HAYEHNE

11.2.MNpunoxeHne Ne2. 3asiBneHne Ha perMcTpaumio nofb3oBartens YO0CTOBEPSIOLLErO LeHTpa
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11.3.MpunoxeHne Ne3d. bnaHk 3anpoca Ha W3roToBMeHWe cepTudukata knoda nognucu lNonb3osaTtens
Ypoctoeepsitowero LeHtpa OO0 "KPUMTO-MPO"

11.4.MNMpunoxeHne Ne4. 3asiBneHne Ha aHHyNMpoBaHue (0T3bIB) cepTudmkaTta knoda nognucu MNonb3oBaTens
Ypoctosepsiowero LeHtpa OO0 "KPUMTO-MPO"

11.5.NpunoxerHne Ne5. 3aaBneHMe Ha MPUOCTAHOBIEHME [LENCTBUS cepTudhmkaTa Kn4va No4nucu
Monb3osatensa Yaoctoeepsatowero ueHtpa OO0 "KPUMTO-MNPO"

11.6.NMpunoxerHne Ne6. 3asBneHne Ha BO30OHOBNEHWE OeNCTBUMS cepTudmkaTa Kmva nognucm
Monb3osatensa Yaoctoeepstowero ueHtpa OO0 "KPUTMTO-MNPO"

11.7.Mpunoxenne Ne7. Konus ceptudukata knrova nognvcuy Nonb3osatens YgoctosepsioLlero ueHtpa OO0
"KPUMTO-MPQO" (Mpumep) 8
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Cnmncok o6bekTHbIX ngeHTudmkaTopos (OID), 3aperncTpupoBaHHbIX B YAOCTOBEPAOLEM LEHTPE

MpunoxeHune Ne1 k PernameHTy npegocTaBneHuns ycnyr
OnepaTtopa YoocToBepsitoLLEro LieHTpa
OO0 "KPUMNTO-MNPQO"

OO0 "KPUMNTO-MPQO", onpenensiowmx OTHOLWEHUS, NPU OCYLLECTBEHUN KOTOPbIX 3MNEKTPOHHbIN JOKYMEHT C
3NEKTPOHHOM NoAanuchio ByaeT MMeTb puanyeckoe 3HadeHme

OID O6nactb NpUMeHeHUs
1. 1.2.643.2.2.34.5 OnepaTtop LeHtpa Peructpaunmm — dopmupoBaHue
@NEKTPOHHOM NOAMUCU  3NEKTPOHHbIX [LOKYMEHTOB,
onpegeneHHbix PernamenTom ans Onepatopa
2 1.2.643.2.2.34.6 Monb3oBatenb LleHTpa Pernctpaumm —

1. ®dopmupoBaHue 3NEKTPOHHON noanucu

3MNEKTPOHHbBIX OOKYMEHTOB, onpefeneHHbIX
PernamenTom anga MNMonb3osatens
2. dopmupoBaHue 3NEKTPOHHOM nognucun

ANEKTPOHHBIX JOKYMEHTOB, LMPKYNUPYOLLMX B
UHopmayuoHHOU cucmeme
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MpunoxeHune Ne2 k PernameHTy npegocTaBneHuns ycnyr
OnepaTtopa YoocToBepsitoLLEro LieHTpa
OO0 "KPUMNTO-MNPQO"

®OPMA
3asBneHne Ha perncTpaumio Nonb3oBaTens YA0CTOBEPAIOLLErO LieHTpa

A, ®amunus Ums Omyecmeo, npoLly 3apermctpupoBatb MeHst B PeecTpe YpoctoBepsiowero LleHTpa un
HagennTtb MNOJIHOMOYUAMU |-|OJ'Ib3OBaTeJ'IF|, YCTaHOBJIEHHbIMU PernameHTtom y,D,OCTOBepFl}OIJJ,erO Ll,eHTpa B
COOTBETCTBMU C YKa3aHHbIMW B HACTOSILLEM 3asiBNEHUN MOEHTUUKALMOHHBIMW OAHHBIMUA:

HanmeHoBaHue 3HauyeHune

Ob6uwee nmsa (2.5.4.3) ®amunus Ums Omyecmeo
CtpaHa (2.5.4.6)

lopop (2.5.4.7)

Opranuszaums (2.5.4.10)

HormkHocTb (2.5.4.12)

OnekTpoHHas noyta (1.2.840.113549.1.9.1)

CornaceH (cornacHa) ¢ 06paboTKo CBOMX NEPCOHANbHbIX AaHHbIX YAOCTOBEPSOLWMM LieHTpoM 1 npusHato,
4YTO MepcoHarbHble AaHHble, 3aHOCUMblE B CeEPTU(MKaTbl Krve Mnoanucy, BragenbLeEM KOTOpbIX £
ABNSOCb, OTHOCATCA K 06LLEeA0CTYMNHLIM NEPCOHAaNbHbIM AaHHbLIM.

@amunus Umss Omyecmeo

(noanuce)

R 20 r.
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MpunoxeHne Ne3 k PernameHTy npeaocTaBneHuns ycnyr
OnepaTtopa YoocToBepsitoLLEro LieHTpa
OO0 "KPUMNTO-MNPQO"

3asBneHue Ha usrotoBneHune ceptudumkarta knroyva M (OBPA3ELL)

I'IpOLuy N3rotoBUTb CepTVICbI/IKaT Kno4va npoBepKn SﬂeKTpOHHOVI noanncu B COOTBETCTBUU C YKa3aHHbIMU OAaHHbIMU:

CBepeHus o 3anpoce Ha ceptudumkar:

Bepcus: 1

Cy6beKkT 3anpoca Ha ceptudmkar: 2.5.4.7=Mocksa, 2.5.4.6=RU, 2.5.4.3=Pamunua Nmsa OtyecTtBO, 2.5.4.10=0praHnsaums,
1.2.840.113549.1.9.1=mail@example.org

Knioy npoBepku 3neKTpoOHHOW nNoanucu:

AnropuTm kntoda: FOCT P 34.10-2001 (1.2.643.2.2.19)

MapameTpsbi: 30 12 06 07 2A 85 03 02 02 24 00 06 07 2A 85 03 02 02 1E 01

3HaueHune: 0440 0027 9E33 75AE OE8BA AA54 D381 EE24 5F09 971D E1B3 5975 9EDO 9E59 43DF D2E9 3F9A 6811 6147
2201 A597 0BA6 E5D1 C83E 6E7F 1A8C 2579 A80C C627 D957 B432 D43D 49EF

PacwmpeHus ceptucpumkara X.509
PacwmpeHue: Ucnonb3oBaHue Kito4ya (KpUTUYHOE)

MpeHtndukatop: 2.5.29.15
3HaveHue: Lindposas nognuce, HeotpekaemMocTb, LLndposaHue kntovert, LndposaHue aaHHbIx (fO)

PacwmpeHnue: CBeaeHus o wabnoHe ceptudmkarta

WpeHtndpukatop: 1.3.6.1.4.1.311.21.7
3HaueHue: WabnoH=1.2.643.2.2.46.0.8, OcHoBHas Bepcusi=1,

Pacwupenue: UpeHTndmkaTop kntoya cyobekra

WpeHtndukatop: 2.5.29.14
3HaueHune: 66 ed 16 58 ae 7b 54 96 fb Oc 1afb c5 42 e4 1f 33 e5 8a 14

Mognuck BrnagenbLa Kntoya 3neKTPoOHHOW Noanmcu: /
o 20

Moonvch pyKoBOAUTENSI OpraHM3aunm: /
" 20
M. IM.
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MpunoxeHne Ne4 k PernameHTy npegocTaBneHuns ycnyr
OnepaTtopa YoocToBepsitoLLEro LieHTpa
OO0 "KPUMNTO-MNPQO"

3asBneHve Ha aHHynMpoBaHue (0T3bIB) cepTudmkaTa Kknoda nognucy MNonb3oBaTens YOocToBepSAoLLEro
ueHtpa OO0 "KPUMNTO-IMPO"

(nonHoe HaMmeHoBaHWe opraHusauunK, BKYas opraHu3aLmMoHHO-NPaBoBYyo opMy)

B nvue ;
(BomkHoCTB)

(dbamunus, ums, 0TYECTBO)

ﬂeﬂCTBYIOLLI,eFO Ha OCHOBaHWn

B CBA3N C

(MpuymHa oT3bIBa cepTudmkaTa*)

MpocnT aHHynupoBaTb (0TO3BaThb) CEPTM(MKAT KNtoda NoAnNuUCKU CBOEro YNOSIHOMOYEHHOrO NpeacTaBUTENs —
Monb3oBatenss  YgooctoBepsiowero ueHtpa OOO  "KPUMTO-MPO", copepxawero  cregyrolime
NOEHTUMMKALMOHHbIE AaHHbIE:

SerialNumber (SN) CepuiHbin HOMep cepTudmKaTa Knkya nognnucu

CommonName (CN) Obuwee nmvsa — Pamunus, Mims, OT4ecTBO

E-Mail (E) AJpec 3reKTPOHHOW MoYThI

Organization (O) HanmeHoBaHue opraHusauum

Locality (L) lopog

State (S) Obnactb

Contry (C) CtpaHa

Extended Key Usage lMpoBepka NOANMHHOCTU KNUEHTa (1.3.6.1.5.5.7.3.2)
3awmiieHHas aneKkTpoHHasi novTa (1.3.6.1.5.5.7.3.4)
lMNonb3oBatensb LleHTpa Pernctpaunn (1.2.643.2.2.34.6)

Moanuce Bnagenbla cepTudukata knioda noanucu — [Monb3osaTtens YaoocTeepswouiero LeHTpa OO0
"KPUMTO-MPO"
/ /

HomxkHoctb n ©.U.0. pykoBogntens opraHMsaumm
|-|O,EI,I'II/ICb pykoBoOUTENA OpraHn3aunmn, gata noanncaHuna 3adaBrneHns
MeyaTb opraHusauum
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MpunoxeHune Ne5 k PernameHTy npegocTaBneHuns ycnyr
OnepaTtopa YoocToBepsitoLLEro LieHTpa
OO0 "KPUMNTO-MNPQO"

3asiBneHne Ha NpMOCTaHOBIEHNE OENCTBUSA cepTudumkaTa krnoya nognucu NMonb3oBaTtens YO0CTOBEPSOLENO
ueHtpa OO0 "KPUMNTO-IMPO"

(nonHoe HaMmeHoBaHWe opraHusauunK, BKYas opraHu3aLmMoHHO-NPaBoBYyo opMy)

B nuue

(BomkHoCTB)

(dbamunus, ums, 0TYECTBO)

ﬂeﬂCTBYIOLLI,eFO Ha OCHOBaHWn

MpocuT NpuocTaHoBUTL AeNCTBUE cepTudmkaTta Krova noanmcy CBoero YnoriHoOMOYeHHOro NpeacTaBuTens —
Monb3oBatenss  YooctoBepsiowero  ueHtpa OOO  "KPUMTO-MPO", copepxawero  cnegywolime
I/I,D,eHTI/I(*)I/IKaLI,I/IOHHbIe AOaHHbIE:

SerialNumber (SN) CepuiiHbIn HOMep cepTuUdmKaTa Krroda Noanmcu

CommonName (CN) Obuwee nmvsa — Pamnnus, Nimsa, OT4ecTBO

E-Mail (E) AJpec aNeKTPOHHOW MOYThl

Organization (O) HanmeHoBaHWe opraHusaumnm

Locality (L) lopop

State (S) O6nacTtb

Contry (C) CtpaHa

Extended Key Usage lMpoBepka NOANMHHOCTU KNUEHTa (1.3.6.1.5.5.7.3.2)
3aluyeHHas aneKkTpoHHas novra (1.3.6.1.5.5.7.3.4)
MNonb3oBatenb LleHTpa Pernctpaunn (1.2.643.2.2.34.6)

Cpok npyocTaHOBNEHUs AeNCTBUSA cepTudukaTa OHEen.

(konn4ecTBO AHEN NPOMNUCHIO)

Moanuce Bnagenbla cepTudukata knioda noanucu — [Monb3osaTtens YaoocTeepswouiero LeHTpa OO0
"KPUMTO-MPO"
/ /

HomxkHoctb n ©.U.0. pykoBogntens opraHMsaumm
|-|O,EI,I'II/ICb pykoBoOUTENA OpraHn3aunmn, gata noanncaHuna 3adaBrneHns
MeyaTb opraHusauum
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MpunoxeHne Ne6 k PernameHTy npegocTaBneHuns ycnyr
OnepaTtopa YoocToBepsitoLLEro LieHTpa
OO0 "KPUMNTO-MNPQO"

3asBneHne Ha BO30OHOBNEHME AENCTBUSA cepTudmkaTa knova noanucu MNonb3osaTtens
YpocTtoeepsitowero ueHtpa OO0 "KPUMTO-MPO"

(I'IOJ'IHOG HanmMmeHoBaHMe opraHnsaunun, BKI4Yad opraHn3aunoHHO-NMPaBOBYH (bopmy)

B nuue

(BomkHoCTb)

(dbamunus, nms, oT4ECTBO)

OENCTBYIOLEro Ha OCHOBaHUK

Mpocut BO30OHOBUTL AencTBME cepTudmMKaTa Krova Noanucu CBOErO YMNONHOMOYEHHOIO NpeacTaBUTENs —
Monb3oBatenss  YgoctoBepsiowero ueHtpa OOO  "KPUMTO-MPO", copepxawero cnegyrowime
NOEHTUMKALMOHHbIE AaHHbIE:

SerialNumber (SN) CepuiHbIn HOMep cepTudmKaTa Knya noannucu

CommonName (CN) Obuwee uma — Pamunusga, Nma, OT4ecTBO

E-Mail (E) AJpec 3neKTPOHHOW MOYThI

Organization (O) HanmeHoBaHue opraHusauum

Locality (L) lopoa

State (S) Obnactb

Contry (C) CtpaHa

Extended Key Usage lMpoBepka NOANMHHOCTU KIMeHTa (1.3.6.1.5.5.7.3.2)
3awmileHHas aneKkTpoHHasi novTa (1.3.6.1.5.5.7.3.4)
lNonb3oBatenb LleHTpa Pernctpaunn (1.2.643.2.2.34.6)

Moagnuch Bnagensua ceptudmkata knoda nognucn — [onb3oBatens Ygocteepsitowero ueHtpa OOO
"KPUMTO-MNPO"
/ /

HomxkHoctb n ©.U.0. pykoBogntens opraHMsaumm
|-|O,EI,I'II/ICb pykoBoOUTENA OpraHn3aunmn, gata noanncaHuna 3adaBrneHns
MeyaTb opraHusauum
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MpunoxeHne N7 k PernameHTy npeaocTaBneHuns ycnyr
OnepaTtopa YoocToBepsitoLLEro LieHTpa
OO0 "KPUMNTO-MNPQO"

YpoctoBepsitowun LieHtp OO0 "KPUMNTO-NMPO"
CepTudumkar knroya NnpoBepku anekTpoHHou noanucu (OBPA3EL)
CBepeHus o ceptudumkare:

Komy BbigaH:

Pamunua Nms OTyecTBO

Kem BbigaH:

YU KPUMTO-MPO

Bepcus: 3

CepuiiHbii HoMep: 46AA8133000E0001DAAF

Uspatenb ceptucmkara: CN=YL| KPUMNTO-MNPO, O=000 KPUMTO-MPO, L=Mockea, C=RU, E=cpca@cryptopro.ru

Bnapeney ceptucpmnkata: CN=Pamunus Nms OtyectBo, O=OpraHunsauus, L=Mocksa, C=RU, E=mail@example.org

Cpok gencreus:

[encrBuTeneH c: 07.04.2017 8:58:00

OencrteuteneH no: 07.04.2022 9:08:00

Kntou npoBepky aneKTpoOHHOW noanucu:

Anroputm: FTOCT P 34.10-2001 (1.2.643.2.2.19)

MapameTpsl: 30 12 06 07 2A 85 03 02 02 24 00 06 07 2A 85 03 02 02 1E 01

3HaueHue: 0440 7447 194D 149A 9CC4 769B 7437 B12A 7CBB 250B 4FE1 45A8 A66A 54D6 A85E 42E1 60D3 28B2 36EB A86F
E7B8 83BA A68F 7ED1 AOC3 4121 D568 307B 6EAB D6D3 E884 ED55 280D

PacwumpeHus ceptucpmkara X.509

PacwupeHue: Ucnonb3oBaHue Knro4va (KpUTUYHOE)

MpeHtndmkaTop: 2.5.29.15

3HaveHune: LUudposas nognmck, HeotpekaemocTs, LLndposaHue kntoven, LLndposaHne ganHHbIx (fO)

PacwimnpeHue: YnydueHHbIA KoY

MpeHTndumkartop: 2.5.29.37

3HaueHve: 3almileHHas anekTpoHHas noyta (1.3.6.1.5.5.7.3.4), MNonb3osatens LieHTpa Pernctpaunun, HTTP, TLS knveHT
(1.2.643.2.2.34.6), NMposepka nognmMHHocTu knneHTa (1.3.6.1.5.5.7.3.2)

Pacwupenue: UpeHTndMKaTOp KNntoya cy6bekTa

MpeHTtndumkatop: 2.5.29.14

3HaueHue: 62 02 e1 9e bf bb e0 9c 66 9b 62 6e 62 e2 52 af 36 3e 05 0d

PacwupeHnue: UpeHTudurkaTop Knroya LeHTpa ceptudmkaToB

MpeHtndumkaTop: 2.5.29.35

3HaveHune: NoeHtudmkatop kntova=2f 8d 57 cc 87 83 49 b0 81 9a 7a fd 46 ac 1f 27 04 a9 25 58

PacwmpeHue: Touku pacnpocTpaHeHusi cnuckoB oT3biBa (CRL)

MpaeHTtndgumkatop: 2.5.29.31

3HauyeHue: [1]Toyka pacnpegenenus cnucka otabiBa (CRL): Mms Toukn pacnpoctpaHenus:MNonHoe
ums:URL=http://cdp.cryptopro.ru/ra/cdp/2f8d57cc878349b0819a7afd46ac1f2704a92558.crl, [2]Touka pacnpegeneHus cnmcka oT3biBa
(CRL): Mmsa Toukn pacnpocTpaHeHus:[onHoe
ums:URL=http://cpca.cryptopro.ru/ra/cdp/2f8d57cc878349b0819a7afd46ac1f2704a92558.crl, [3]Touka pacnpeaeneHuns cnucka oT3blBa
(CRL): Mmsa Toukn pacnpocTpaHeHus:[onHoe
nms:URL=http://cpca2.cryptopro.ru/ra/cdp/2f8d57cc878349b0819a7afd46ac1f2704a92558.crl

PacwmpeHue: floctyn Kk MHchopMaLmm o LieHTpax cepTudmkaumm

Mpentndgumkartop: 1.3.6.1.5.5.7.1.1

3HauyeHue: [1]ocTyn Kk cBeAeHVAM LieHTpa cepTudmkaumm: metod aoctyna=lpoTokon onpeaeneHns CoCTosiHUA cepTudmkaTa vyepes
ceTb (1.3.6.1.5.5.7.48.1), pononHutensHoe uma=URL=http://ocsp.cryptopro.ru/ocsp/ocsp.srf, [2]JocTyn K CBeAeHUAM LeHTpa
cepTudmkaumm: metod aoctyna=lpoTokon onpegeneHns coctosHnsa ceptudmkara yepes cetb (1.3.6.1.5.5.7.48.1), pononHutensHoe
nmsa=URL=http://ocsp2.cryptopro.ru/ocsp/ocsp.srf, [3]JdocTyn Kk cBeAeHUsAM LeHTpa cepTudmKkaummn: MmeTtog goctyna=rlocTaBLumK LeHTpa
ceptndmkaumm (1.3.6.1.5.5.7.48.2), pononHutensHoe nma=URL=http://cpca.cryptopro.ru/cacer.p7b

PacwmpeHue: Meproa ncnonb3oBaHUA Kntoya INEeKTPOHHOW nNoanucu

MpeHtndmkaTop: 2.5.29.16

3HaueHune: [encteuteneH ¢ 7 anpens 2017 r. 8:58:00 no 7 anpens 2018 r. 8:58:00

Mopnuck YpocTtoBepsitowero LeHTpa:

Anroputm nognucu: FOCT P 34.11/34.10-2001 (1.2.643.2.2.3)

MapameTpbl:

3HayeHune: 73FA 5F6C 3BBA 1176 147E 8D2C 7343 4A8D F4B0 A988 E662 641A 8D00 2843 0247 76A5 6B6D E24C 07FD E2F8
E4AF ACAF C53B 8177 C96A E8C8 BAE6 0C19 54CB 2D6C D6FF C09A

Mopnucb Bnagenbua ceptudmkara: /
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	5.1.4. Обеспечить изготовление сертификата ключа проверки электронной подписи зарегистрированного в Удостоверяющем центре лица по запросам на изготовление сертификата ключа подписи, в соответствии с порядком, определенным в настоящем Регламенте и уведомить об этом владельца изготовленного сертификата ключа подписи.
	5.1.5. Аннулировать (отозвать) сертификат ключа проверки электронной подписи Пользователя Удостоверяющего центра по заявлению на аннулирование (отзыв) сертификата ключа проверки электронной подписи, в соответствии с порядком, определенным в настоящем Регламенте.
	5.1.6. Приостановить действие сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра по заявлению на приостановление действия сертификата ключа проверки электронной подписи, в соответствии с порядком, определенным в настоящем Регламенте.
	5.1.7. Возобновить действие сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра по заявлению на возобновление действия сертификата ключа проверки электронной подписи (исключительно в случае поступления заявления в период срока, на который действие сертификата было приостановлено), в соответствии с порядком, определенным в настоящем Регламенте.

	5.2. Сторона, присоединившаяся к Регламенту, обязана:
	5.2.1. Известить Оператора об изменениях в наименовании Организации, государственного регистрационного номера, идентификационного номера налогоплательщика и по требованию Оператора предоставить подтверждающие документы в течение 5 рабочих дней с момента регистрации изменений.
	5.2.2. Пользователь Удостоверяющего центра, являющийся полномочным представителем присоединившейся Стороны обязан:
	5.2.2.1. Сформировать ключ электронной подписи и ключ проверки электронной подписи на своем рабочем месте только с использованием средства электронной подписи и программного обеспечения, предоставляемого Удостоверяющим центром или Оператором.
	5.2.2.2. Хранить в тайне ключ электронной подписи, принимать все возможные меры для предотвращения его потери, раскрытия, искажения и несанкционированного использования.
	5.2.2.3. Применять для формирования электронной подписи только действующий ключ электронной подписи.
	5.2.2.4. Не применять ключ электронной подписи, если ему стало известно, что этот ключ используется или использовался ранее другими лицами.
	5.2.2.5. Применять ключ электронной подписи только в соответствии с областями использования, указанными в соответствующем данному ключу сертификате ключа проверки электронной подписи (поля Key Usage, Extended Key Usage сертификата ключа подписи).
	5.2.2.6. Немедленно обратиться к Оператору с заявлением на приостановление действия сертификата ключа проверки электронной подписи в случае потери, раскрытия, искажения ключа электронной подписи, а также в случае если Пользователю Удостоверяющего центра стало известно, что этот ключ электронной подписи используется или использовался ранее другими лицами.
	5.2.2.7. Не использовать ключ электронной подписи, связанный с сертификатом ключа проверки электронной подписи, заявление на аннулирование (отзыв) которого подано на рассмотрение Оператору, в течение времени, исчисляемого с момента времени подачи заявления на аннулирование (отзыв) сертификата по момент времени официального уведомления об аннулировании (отзыве) сертификата.
	5.2.2.8. Не использовать ключ электронной подписи, связанный с сертификатом ключа проверки электронной подписи, заявление на приостановление действия которого подано на рассмотрение Оператору, в течение времени, исчисляемого с момента времени подачи заявления на приостановление действия сертификата по момент времени официального уведомления о приостановлении действия сертификата.


	5.3. Оператор имеет право:
	5.3.1. Отказать в регистрации в Удостоверяющем центре уполномоченному представителю Стороны, присоединившейся к Регламенту, в случае ненадлежащего оформления необходимых регистрационных документов.
	5.3.2. Отказать в изготовлении сертификата ключа проверки электронной подписи пользователя Удостоверяющего центра в случае ненадлежащего оформления запроса на изготовление сертификата ключа проверки электронной подписи.
	5.3.3. Отказать в аннулировании (отзыве) сертификата ключа проверки электронной подписи пользователя Удостоверяющего центра в случае ненадлежащего оформления заявления на аннулирование (отзыв) сертификата ключа проверки электронной подписи.
	5.3.4. Отказать в приостановлении/возобновлении действия сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра в случае ненадлежащего оформления заявления на приостановление/возобновление действия сертификата ключа проверки электронной подписи.
	5.3.5. Отказать в аннулировании (отзыве) сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра в случае, если истек установленный срок действия ключа электронной подписи, соответствующего этому сертификату.
	5.3.6. Отказать в приостановлении действия сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра в случае, если истек установленный срок действия ключа электронной подписи, соответствующего этому сертификату.
	5.3.7. Отказать в возобновлении действия сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра в случае, если истек установленный срок действия ключа электронной подписи, соответствующего этому сертификату.
	5.3.8. Отказать в изготовлении сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра в случае, если использованное Пользователем Удостоверяющего центра для формирования запроса на сертификат ключа проверки электронной подписи средство криптографической защиты информации не поддерживается Удостоверяющим центром.
	5.3.9. В одностороннем порядке приостановить действие сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра с обязательным уведомлением Владельца сертификата ключа проверки электронной подписи, действие которого приостановлено, и указанием обоснованных причин.

	5.4. Сторона, присоединившаяся к Регламенту, имеет право:
	5.4.1. Получить сертификат ключа проверки электронной подписи уполномоченного лица Удостоверяющего центра.
	5.4.2. Получить список отозванных сертификатов ключей проверки электронной подписи, изготовленный Удостоверяющим центром.
	5.4.3. Применять сертификат ключа проверки электронной подписи уполномоченного лица Удостоверяющего центра для проверки электронной подписи уполномоченного лица Удостоверяющего центра в сертификатах ключей проверки электронной подписи, изготовленных Удостоверяющим центром.
	5.4.4. Применять список отозванных сертификатов ключей проверки электронной подписи, изготовленный Удостоверяющим центром, для проверки статуса сертификатов ключей проверки электронной подписи, изготовленных Удостоверяющим центром.
	5.4.5. Применять сертификат ключа проверки электронной подписи Пользователя Удостоверяющего центра для проверки электронной подписи электронных документов в соответствии со сведениями, указанными в сертификате ключа проверки электронной подписи.
	5.4.6. Воспользоваться предоставляемыми Удостоверяющим центром программными средствами для передачи по линиям связи в Удостоверяющий центр заявления на регистрацию в электронном виде.
	5.4.7. Воспользоваться предоставляемыми Удостоверяющим центром программными средствами для передачи по линиям связи в Удостоверяющий центр заявления на изготовление сертификата ключа проверки электронной подписи в электронном виде.
	5.4.8. Воспользоваться предоставляемыми Удостоверяющим Центром программными средствами, чтобы получить и установить на свое рабочее место изготовленный Удостоверяющим центром сертификат ключа проверки электронной подписи.
	5.4.9. Для хранения ключа электронной подписи применять любой носитель, поддерживаемый средством электронной подписи.
	5.4.10. Воспользоваться предоставляемыми Удостоверяющим центром программными средствами для передачи по линиям связи в Удостоверяющий центр заявления на аннулирование (отзыв) сертификата ключа проверки электронной подписи в электронном виде.
	5.4.11. Воспользоваться предоставляемыми Удостоверяющим центром программными средствами для передачи по линиям связи в Удостоверяющий центр заявления на приостановление действия сертификата ключа проверки электронной подписи в электронном виде.
	5.4.12. Воспользоваться предоставляемыми Удостоверяющим центром программными средствами для передачи по линиям связи в Удостоверяющий центр заявления на возобновление действия сертификата ключа проверки электронной подписи в электронном виде.
	5.4.13. Обратиться к Оператору для аннулирования (отзыва) сертификата ключа проверки электронной подписи в течение срока действия соответствующего ключа электронной подписи.
	5.4.14. Обратиться к Оператору для приостановления действия сертификата ключа проверки электронной подписи в течение срока действия соответствующего ключа электронной подписи.
	5.4.15. Обратиться к Оператору для возобновления действия сертификата ключа проверки электронной подписи в течение срока действия соответствующего ключа электронной подписи и срока, на который действие сертификата было приостановлено.


	6. Ответственность сторон
	6.1. Стороны не несут ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях, если это является следствием встречного неисполнения либо ненадлежащего встречного исполнения другой Стороной своих обязательств.
	6.2. Ответственность Сторон, не урегулированная положениями настоящего Регламента, регулируется законодательством Российской Федерации.

	7. Разрешение споров
	7.1. Сторонами в споре, в случае его возникновения, считаются Оператор и Сторона, присоединившаяся к Регламенту.
	7.2. При рассмотрении спорных вопросов, связанных с настоящим Регламентом, Стороны будут руководствоваться законодательством Российской Федерации.
	7.3. Стороны будут принимать все необходимые меры к тому, чтобы в случае возникновения спорных вопросов решить их путем переговоров.
	7.4. Спорные вопросы между Сторонами, неурегулированные путем переговоров, решаются в соответствии с законодательством Российской Федерации.

	8. Порядок предоставления и пользования услугами Удостоверяющего центра
	8.1. Регистрация Пользователей Оператором
	8.1.1. Регистрация пользователя и изготовление первого сертификата в распределенном режиме

	8.2. Изготовление и получение ключей подписи и сертификата ключа подписи
	8.3. Аннулирование (отзыв) сертификата ключа проверки электронной подписи Пользователя
	8.3.1. Аннулирование (отзыв) сертификата ключа подписи по заявлению, поданному в бумажной форме
	8.3.2. Аннулирование (отзыв) сертификата ключа проверки электронной подписи по заявлению, поданному в электронной форме

	8.4. Приостановление действия сертификата ключа проверки электронной подписи Пользователя
	8.5. Возобновление действия сертификата ключа проверки электронной подписи Пользователя
	8.6. Подтверждение подлинности электронной подписи в электронном документе
	8.7. Подтверждение подлинности ЭП уполномоченного лица Удостоверяющего центра в изданных сертификатах

	9. Структура сертификатов ключей проверки электронной подписи и сроки действия ключевых документов
	9.1. Структура сертификата ключа проверки электронной подписи уполномоченного лица Удостоверяющего центра
	9.2. Структура сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра
	9.3. Структура списка отозванных сертификатов (CRL) Удостоверяющего центра
	9.4. Расширения Key Usage, Extended Key Usage, Application Policy сертификата ключа проверки электронной подписи содержат сведения об отношениях, при которых электронный документ будет иметь юридическое значение. Наличие в сертификате ключа проверки электронной подписи области использования "Пользователь Центра Регистрации (1.2.643.2.2.34.6)" устанавливает, что Владелец указанного сертификата имеет право подписывать электронной подписью электронные документы, определенные настоящим Регламентом для Пользователя Удостоверяющего центра.
	9.5. Сроки действия ключевых документов
	9.5.1. Срок действия ключа электронной подписи уполномоченного лица Удостоверяющего центра составляет максимально допустимый срок действия, установленный для применяемого средства обеспечения деятельности Удостоверяющего центра, и для средства электронной подписи, с использованием которого данный ключ электронной подписи был сформирован.
	9.5.2. Срок действия ключа электронной подписи Пользователя составляет 1 (один) год.


	10. Дополнительные положения
	10.1. Плановая смена ключей уполномоченного лица Удостоверяющего центра
	10.2. Компрометация ключевых документов уполномоченного лица Удостоверяющего центра, внеплановая смена ключей уполномоченного лица Удостоверяющего центра
	10.3. Компрометация ключевых документов Пользователя
	10.4. Конфиденциальность информации
	10.4.1. Типы конфиденциальной информации
	10.4.1.1. Ключ электронной подписи, соответствующий сертификату ключа проверки электронной подписи, является конфиденциальной информацией лица, зарегистрированного в Удостоверяющем центре. Оператор не осуществляет хранение ключей электронной подписи Пользователей.
	10.4.1.2. Персональная и корпоративная информация о лицах, зарегистрированных в Удостоверяющем центре и содержащаяся в Реестре Удостоверяющего центра, не подлежащая непосредственной рассылке в качестве части сертификата ключа проверки электронной подписи, считается конфиденциальной.

	10.4.2. Типы информации, не являющейся конфиденциальной
	10.4.2.1. Информация, не являющаяся конфиденциальной информацией, считается открытой информацией.
	10.4.2.2. Открытая информация может публиковаться по решению Оператора и Удостоверяющего центра. Место, способ и время публикации открытой информации определяется Оператором и Удостоверяющим центром.
	10.4.2.3. Информация, включаемая в сертификаты ключей проверки электронной подписи и списки отозванных сертификатов, издаваемые Удостоверяющим центром, не считается конфиденциальной.
	10.4.2.4. Персональные данные, включаемые в сертификаты ключей проверки электронной подписи, издаваемые Удостоверяющим центром, относятся к общедоступным персональным данным.
	10.4.2.5. Информация, содержащаяся в настоящем Регламенте, не считается конфиденциальной.

	10.4.3. Исключительные полномочия Оператора и Удостоверяющего центра
	10.4.3.1. Оператор и Удостоверяющий центр имеет право раскрывать конфиденциальную информацию третьим лицам только в случаях, установленных законодательством Российской Федерации.


	10.5. Форс-мажор
	10.5.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по настоящему Регламенту, если это неисполнение явилось следствием форс-мажорных обстоятельств, возникших после присоединения к настоящему Регламенту.
	10.5.2. Форс-мажорными обстоятельствами признаются чрезвычайные (т. е. находящиеся вне разумного контроля Сторон) и непредотвратимые при данных условиях обстоятельства включая военные действия, массовые беспорядки, стихийные бедствия, забастовки, технические сбои функционирования программного обеспечения, пожары, взрывы и иные техногенные катастрофы, действия (бездействие) государственных и муниципальных органов, повлекшие невозможность исполнения Стороной/Сторонами своих обязательств по настоящему Регламенту.
	10.5.3. В случае возникновения форс-мажорных обстоятельств, срок исполнения Сторонами своих обязательств по настоящему Регламенту отодвигается соразмерно времени, в течение которого действуют такие обстоятельства.
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